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Tato bakaláská práce se zabývá komunikaním standardem IEEE 802.15.4, 
bezdrátovou technologií ZigBee a zamuje se na její použití v oblasti hromadného sbru 
dat a telemetrie. Teoretickou ást tvoí kapitoly popisující standard IEEE 802.15.4 a 
technologii ZigBee a kapitoly popisující návrh komunikaní jednotky z pohledu 
obvodového ešení a implementaci firmwaru. Praktická ást se týká samotné realizace 
komunikaní jednotky pro sbr dat z micího pístroje. Je založená na popsaném ešení. 













This bachelor study deals with communication standard IEEE 802.15.4, wireless 
technology ZigBee and describes its using in collective data collection area and telemetry. 
Teoretical part is formed by some chapters which detailing standard IEEE 802.15.4 and 
ZigBee technology and some chapters which detailing communication unit design from 
look peripheral solving and implementation firmware. Practical part have to do with itself 
realization communication unit for data gathering from measuring devices. It is based on 
circumscribed solving. Further smoothing - out proposal frame system in which the would 
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oraz astejšie sa v praxi stretávame s nasadením špeciálnych dátových sietí, 
ktorých úlohou je zabezpei monitoring rôznych hodnôt systémov a prostredí, ktoré sú 
neskôr podrobené skúmaniu a vyhodnocovaniu. Jedným z najdynamickejších, 
komplexných systémov v oblasti zberu dát, sú systémy pre hromadný diakový odpoet dát 
z meracích zariadení, napr. z plynomerov, vodomerov domácností, z  distribunej siete 
vodární, plynární alebo i kombinované systémy napr. pre domácnosti - prenos všetkých 
troch energií jedným kanálom - plyn, voda, elektrina. Vhodným adeptom na realizáciu 
takýchto systémov je bezdrôtová technológia ZigBee. Jej charakteristické vlastnosti ju 
stavajú do pozície by perspektívnym hráom v odvetví hromadného zberu dát 
a telemetrie. Pre mnohé aplikácia sa može sta ekonomicky výhodným a plne postaujúcim 
riešením. 
Mojou úlohou v tejto bakalárskej práci je podrobne sa zoznámi s bezdrôtovým 
komunikaným štandardom IEEE 802.15.4 ZigBee. Preštudova štruktúru tohto štandardu, 
princíp komunikácie, topológie siete, zabezpeenie a zamera sa na praktické využitie 
v rôznych podmienkach prevádzky. Realizova komunikanú jednotku štandardu IEEE 
802.15.4 pre zber dát z meracieho prístroja poda návrhu a navrhnú kostru systému 































1   Telemetrický systém 
 
V liberalizovanom trhu s energiami musia ma úastníci trhu (výrobcovia, 
prevádzkovatelia prenosovej sústavy, prevádzkovatelia distribuných sietí, operátor trhu, 
obchodníci s energiami a konení zákazníci možnos úinne svoje potreby ovplyvova v 
reálnom ase. Táto potreba si vynútila vytvorenie nového segmentu v informaných 
technológiách. Jeho základnou asou je automatický diakový odpoet meraov energií 
(Automatic Meter Reading), ktorý poskytuje úastníkom trhu informáciu o okamžitých  
odberoch práce a výkonu u jednotlivých subjektov a je základom pre zútovanie. 
Systém na automatický diakový odpoet meraov u jednotlivých subjektov 
zútovania automaticky sníma údaje o spotrebe z jedného alebo niekokých meraov, pred 
spracováva ich do požadovanej formy (súty, minimá, maximá, priemery, výstupy...), 
archivuje ich predpísanú dobu, automaticky spontánne alebo na požiadanie ich diakovo 
odosiela do centra alšieho spracovania a využitia týchto údajov. Môže slúži aj na 
diakové ovládanie spotrebiov. 
 
 
1.1   Princípy 
 
Telemetricky systém zabezpeuje prenos hodnôt rôznych elektrických 
a neelektrických veliín na diaku. Tvorí ho súbor technických prostriedkov, ktoré sú 
nevyhnutné na transformáciu pôvodnej správy na fyzikálnu veliinu vhodnú na diakový 
prenos, prenosové médium a zariadenie príjmu. Poas prenosu vznikajú rôzne deformácie 
pôvodnej informácie, preto na jednej strane je treba konštruova systém tak, aby tieto 
deformácie boli zanedbatené (minimálne) a na strane druhej efektívne využi prenosovú 
cestu. Nastouje sa tým požiadavka viacnásobne využi prenosovú cestu, ím sa zvýši jej 
hospodárne využitie. Napríklad použi jeden telemetricky systém pri zbere údajov z 
elektromerov, plynomerov a meraov na teplu vodu v bytovej jednotke alebo budove.  
Problémy okolo prenosu údajov na diaku telemetrickým systémom sú v podstate 
rovnaké ako pri prenose sprav v telekomunikáciách. Pri telemetrickom systéme sa 
prenášajú informácie jedným smerom z objektu merania do riadiaceho centra. Hlavnými 
problémami sú otázky spoahlivosti a efektívnosti prenosu informácie. 
Štruktúra telemetrického systému: 
 systém na zber údajov (merací prevodník), 
 vysiela (prevodník, kodér), 
 prenosová cesta, 
 prijíma (prevodník, dekodér), 






Obr. 1:  Telemetrický systém 
 
1.2   Topológia sietí 
 
Topológia siete oznauje vzájomné usporiadanie zariadení v sieti do fyzického 
alebo logického celku. V oblasti hromadného zberu dát môžeme uväzova podobne 
zoskupenie zariadení ako pri sieach PAN (Personal Area Network): 
 hviezda (star), 
 strom (tree), 
 sie (mesh). 
alej sa jedná sa o ad hoc (náhodne) zoskupenie komunikujúcich zariadení. To 
znamená že sa zariadenie môže jednoducho pripoji alebo odpoji zo siete. Väšinou ide o 
doasné vytvorenú sie v rozsahu do 10 metrov. Zariadenia vytvárajú tzv. pikosiete. Pri 
použití káblovej technológie môže is o zbernicovú, kruhovú alebo topológiu typu hviezda 
[2]. 
 
1.2.1   Využitie v konkrétnych prípadoch 
 
V rôznych podmienkach prevádzky hromadného zberu dát je vhodné využi inú 
typológiu siete. Výber vhodnej topológie prispôsobíme vzájomnému rozloženiu 
a vzdialenosti medzi zariadeniami, z ktorých realizujeme zber a miesta, kde sa zber 
uskutouje, s prihliadaním na ekonomickos návrhu. Rovnako záleží na použitej 
technológii. V prípade telemetrických systémov, používaných na zber údajov z meraov 
energii pre domácnosti v panelovom dome, sú bytové jednotky husto koncentrované na 
malom priestore. Ak je v budove vytvorená sie s pripojením do internetu je vhodené 
použi tuto sie a pripoji pomocú nej a použitej topológie merae priamo do internetu 
alebo ku koncentrátoru a ten pripoji internetom k centrále. Ak je potrebné vybudova 
novú sie je ekonomické použi zbernicovú topológiu, pretože sú byty umiestnené v rade 
nad sebou. S ohadom na použitie o najkratšej džky kabeláže. V budovách, kde sú 
zariadenia od seba viac vzdialené a nevykazujú žiadnu symetrickos, možno použi 




Bytové jednotky tvorené rodinnými domami na dedinách alebo na okraji mesta 
tvoria redšiu sie ako v prípade sídliska alebo budov v meste. To z ekonomického hadiska 
pri káblovej technológii vyluuje použitie topológie typu hviezda alebo strom v rámci 
cesty ku koncentrátoru. Ku koncentrátoru je vhodne napoji domácnosti pomocú kruhovej 
alebo zbernicovej topológie a koncentrátory pomocou zbernice alebo siete typu hviezda a 
strom k centrále. V prípadoch, že je potrebné vybudova novu sie. Výhodné je ak v danej 
lokalite existuje sie s pripojením na internet, ktorú je možné využi aj na zder údajov z 
meraov energie. Inak to prestavuje vekú investíciu v podobe vytvorenia siete metalickým 
vedením. 
Ekonomicky výhodné a nie len v prípade rodinných domov, kde sú merae 
vzdialené od seba 10 a viac metrov, použi bezdrôtovú technológiu. Pri bezdrôtovom 
riešení je topológia daná použitou technológiou a rozmiestnením meracích jednotiek. 
Napríklad pri použití bezdrôtovej technológie ZigBee v paneláku sa zariadenia zo sieujú 
poda dostupnosti signálu v miestach ich výskytu. V menších budovách s nízkou úrovou 
rušenia vyhovuje usporiadanie do hviezdy. Každá jednotka komunikuje samostatne s 
koncentrátorom, ktorý vytvára PAN sie a vykonáva úlohu riadiacej jednotky a postupne 
zberá dáta z každého meraa. V prípade rodinných domov sa jednotky reazovo 
usporiadajú a navzájom spolu komunikujú v zoskupení do siete Mesh. Každé zariadenie 
plní úlohu master alebo slave poda situácie, i dáta príma alebo chce vysiela. Všetky 
jednotky komunikujú s koncentrátorom takto vzniknutou sieou. 
V priemysle pri monitorovaní a zbere údajov tvoria zaradenia sie typu PAN. 
Použitá topológia závisí od konkrétneho prípadu, kde a nao je sie vytvorená. Každé 
zariadenie komunikuje s riadiacou jednotkou, ktorá sie vytvára. Priamo s ou, v topológii 
typu hviezda, ak je dosah signálu riadiacej jednotky dostatoný v celom priestore. Inak cez 
jednotky, ktoré sú nakonfigurovaná tak, aby dokázali adresova pakety do odahlejších 
astí siete. Tiež je možná komunikácia všetkých zariadení v dosahu alebo spojenie 
viacerých pikosietí so samostatnými riadiacimi jednotkami, ktoré sie vytvorili. Posledne 
dve spojenia tvoria sie typu mesh. Pri runom zbere sa doasne vytvorí pikosie typu 




1.3   Výhody 
 
Hlavnou výhodou automatizácie hromadného zberu dát je rýchlos, komfortnos, 
úspora finanných zdrojov a najmä asu. Pri klasickom zbere dát je potrebný osobný 
kontakt loveka so zariadením. Zariadenia sa môžu nachádza v rôznych vzdialenostiach 
od miesta, kam je údaje potrebné dopravi pre ich archiváciu alebo spracovanie. 
Vzdialenosti sa môžu pohybova od niekokých metrov až po stovky kilometrov. Pri 
vzdialenostiach niekokých kilometrov je nevyhnutné používa dopravne prostriedky, 
poprípade je zber realizovaný viacerými osobami. Tento proces vaka cestovným 
nákladom a vekej asovej strate nemalou mierou zvyšuje náklady a opakuje sa pri každom 
zbere údajov. Pri automatizovanom hromadnom zbere dát, realizovanom diakovo je 
potrebná jedna poiatoná investícia. Ekonomická výhodnos takéhoto riešenia sa prejaví 
po uritom období od zavedenia systému. Celý proces je riadený automaticky pomocou 
programu a hardwarového vybavenia. alšou výhodou zberu a archivácie dát je možnos 
centralizovane dohliada a analyzova technologické prevádzky vzdialené mnohokrát 




Namerané dáta sú pomocou lokálnej siete zozbierané z meracích zariadení 
a dopravené do koncentrátora, kde sa dáta uchovávajú v lokálnych archívoch, poprípade 
spracovávajú. Dáta môžu by zozbieravané v uritých asových intervaloch za úelom 
aktualizácie lokálnej databázy. Pravidelné zozbieravanie dát a ich archivácia zabrauje 
riziku prís o dáta. Pri poškodení meracieho pristroja môžu by dáta neobnovitené. 
Taktiež sa eliminuje možnos akokovek manipulova z nameranými hodnotami. 
Samozrejme k tomuto predpokladu je potrebné zabezpei možnosti vstupu do databázy 










Wi-Fi           
802.11b
Bluetooth     
802.15.1 ZigBee       802.15.4
Aplikané 
zameranie
Široké oblasti    
Hlas & Dáta
Web, Email,    
Video
Náhrada za      
kábel




16 MB                   a 
viac
1 MB                    a 
viac
250 KB                 a 
viac 4 KB - 32 KB
Živostnos batérií 
(dni) 1 - 7 0,5 - 5 1 - 7
100 - 1000              i 
viac
Max. vekos siete 
(poet uzlov/sie) 1 32 7
65 000       
(prípadne i viac)
Prenosová rýchlos 
(kbit/s) 64 - 128 11 000 720 20 - 250
Kmonunikaný 
dosah (m) 1000 i viac 1 - 100 1 - 10 1 - 100























2   ZigBee 
 
Jedným z riešení bezdrôtového zberu dát je technológia ZigBee. ZigBee je 
jednoduchý bezdrôtový komunikaný štandard. Poskytuje riešenie v oblasti 
nízkorýchlostných sietí WPAN (Wireless Personal Area Network) s nízkou spotrebou. 
Umožuje vzájomnú komunikáciu niekokých zariadení na vzdialenos desiatok až stoviek 
metrov, možnos spenia ponit-to-point i sieovú komunikáciu typu hviezda, strom 
a sie(mesh). Sie funguje so zabezpeeným prenosom. Jednoduchá štruktúra umožuje 
implementáciu tzv. ZigBee Stacku do bežného MCU. Fyzická vrstva a rádiofrekvenná 
as sú realizované špeciálnym integrovaným transceiverom. 
 
Charakteristické vlastnosti: 
 prenosová rýchlos 20 – 250 Kbps, 
 viaceré možnosti topológii siete, 
 adresovanie v sieti založené na skrátenej 16-bitovej alebo štandardnej 64-bitovej 
adrese, 
 podpora jednoduchého náhodného prístupu a prístup vo vyhradených 
a garantovaných asových stoloch, 
 podpora potvrdenia prenesených dát a dobrovonej beacon štruktúry, 
 Energy Detection (ED), detekcia sily signálu, 
 Link Quality indocation (LQI), indikácia kvality spojenia 
 viacúrovová bezpenos [1]. 
 
Rovnako ako každý iný komunikaný štandard i ZigBee môžeme popísa OSI 
modelom. Každá vrstva poskytuje svoje služby vrstve o úrove vyššie a využíva služby 
vrstvy nižšej. Jednotlivé vrstvy majú svoje dátové jednotky, ktoré sú nositemi užitoných 
dát, služby, ktoré spracovávajú a tiež rozhranie pre prístup k službám susedných vrstiev. 
Model sa dá rozdeli do troch základných blokov poda toho kým sú definované: 
 IEEE 802.15.4 - definuje fyzickú (PHY) a linková (MAC) vrstvu OSI modelu, 
 ZigBee Aliancia - definuje sieovú (NWK) a vyššie vrstvy OSI modelu mimo asti 
aplikanej vrstvy definovanej v zákazníckej aplikácii, 







Obr.2:  OSI model komunikaného protokolu  IEEE 802.15.4  a  ZigBee 
 
 
2.1   IEEE  802.15.4. 
 
IEEE 802.15.4 je skupina podieajúca sa na stanovovaní štandardov v oblasti 
bezdrôtových sietí WPAN. Štandard IEEE 802.15.4. sa zaoberá komunikáciou medzi 
zariadeniami s malou prenosovou rýchlosou, nízkou zložitosou a nízkym príkonom. 
Definuje fyzickú a MAC vrstvu ZigBee komunikácie. Má najnižšiu bitovú chybovos 
u zariadení s vekým šumom. 
 
2.1.1   Fyzická vrstva 
 
Fyzická vrstva zabezpeuje rozhranie medzi MAC vrstvou a rádiovým kanálom, 
cez RF firmware a RF hardware. Uruje spôsob konkrétnej bezdrôtovej komunikácie 
realizovanej transceiverom, ktorej bolo pridelených niekoko rádiových pásiem: 
 pásmo ISM 2.4 GHz, definované celosvetovo 
 pásmo 915 MHz, definované pre americký kontinent 








Pásmo Frekvencia [MHz] Modulácia Poet kanálov Bit rate [kb/s] 
868MHz 868-868,6 BPSK 1 40 
915MHz 902-928 BPSK 10 20 
2,4GHz 2400-2483,5 O-QPSK 16 250 




 Keže ZigBee pracuje v nelicencovanom rádiovom pásme 2,4GHz je 
nebezpeenstvo rušenia vysoké. Signál v tomto pásme trpí interferenciami z množstva 
zariadení a ažkou priepustnosou cez materiály s vekým obsahom vody.  
Signál sa vzduchom prenáša prostredníctvom metódy priamo rozprestretého spektra 
DSSS (Direct Sequence Spread Spectrum). Základná myšlienka ako eliminova úinky 
interferencií spoíva v rozprestretí relatívne úzkopásmového toku dát na strane vysielaa 
a súasne rozprestretí prípadného interferujúceho signálu v prijímai pri procese 
derozprestierania dát. Dátový signál prechádza operáciu AND alebo XOR (modulo-2) cez 
rozprestrovaciu funkciu. Tvorí ju pseudonáhodná postupnos, ktorá pochádza z PN quench 
generátora a je známa ako na strane vysielaa tak na strane prijímaa. Pri rozprestretí sa 
jeden dátový bit transformuje na niekoko ipov (chips). Používané sú ortogonálne 
Walshové kódy, ktoré v ideálnom prostredí spolu neinterferujú (dobré korelané 
vlastnosti). Signál je distribuovaný cez celé pásmo rádiového kanálu naraz. V prijímai 
prebehne inverzný postup. Po príme anténou je signál zosilnený, operáciou XOR zmiešaný 
s pseudonáhodnou postupnosou a vzniká pôvodná postupnos bitov. Väšiu úinnos 
derozprestrovacieho procesu sa dosiahne použitím korelaného prijímaa. Následne sa 
signál integruje a poda výstupu z integrátora sa rozhodne o hodnote prijatého bitu [4]. 
 
O-QPSK 
Pre prenos sa dátový signál moduluje metódou O-QPSK (Offset QPSK). Metóda 
principiálne vychádza z modulácie QPSK (Quadrature Phase Shift Keying). Od tejto 
metódy sa líši tým, že u nej nemôže prís k zmene stavov 11 na 00 a z 01 na 10, o 
v konštalanom (stavovom) diagrame znamená prechod po diagonále, teda zmenu fáze 
o 180°. Tento jav zavádza do signálu parazitnú amplitúdovú moduláciu s hbkou 100% 
a vo vysokofrekvennom výkonovom zosilovai zväšuje nežiaduce postranné laloky 
spektra, chybovos prenosu a intermodulácie. Výrazné zmenšenie uvedených skutoností 
prináša O-QPSK. Modulovaný signál sa vytvára v paralelnom (kvadratúrnom) modulátore, 
na vstupe ktorého je zapojený obvod na oddelenie signálu do dvoch vetiev, splitter. 
Nepárne bity sa prepínajú do hornej (synfáznej) vetvy I a párne bity do dolnej 
(kvadratúrnej) vetvy Q. Konvertor predlžuje džku bitov na dvojnásobok a uvádza ich do 
asovej zhody. Tým sa vytvárajú v uritom asovom intervale dvojice bitov tzv. dibity. Pri 
modulácii O-QPSK je v spodnej vetve Q zaradený oneskorovací len s dobou oneskorenia  
t=Tb (perióda jedného bitu vstupného signálu). To má za následok, že zmeny v hodnotách 
bitov nastávajú v kanále Q presne v polovici trvania bitu v kanále I a naopak. V dibitovom 
kóde sa preto môže zmeni iba jeden bit a vo výstupnom modulovanom signály môžu 
nasta zmeny fáze najviac o 90°. Parazitná amplitúdová modulácia dosahuje maximálnu 
hbku cca 30%. Nelinearity vysokofrekvenného zosilovaa vytvárajú menšie postranné 
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Obr.5:  Referenný model PHY vrstvy [8] 
 
Komunikácia medzi vrstvami PHY a MAC 
Fyzická vrstva má na starosti dve služby, sprístupnené cez dva prístupové body 
SAP (Service Access Point). 
 
PHY data service 
Služba zabezpeujúca prenos dát, prístupná cez PHY data SAP (PD-SAP). 
Podporuje prenos MPDU medzi rovnocennými MAC entitami. Cez tento prístupový bod 
PD-SAP sa fyzická vrstva a MAC vrstva dorozumievajú o prenose dát, tromi druhmi 
správ. Správou PD-DATA.request žiada MAC vrstva o prenos MPDU lokálnu fyzickú 
vrstvu. Ak fyzická vrstva obdrží PD-DATA.request (status TX_ON), ako prvé skonštruuje 
PPDU rámec obsahujúci dodaný PSDU rámec PPDU a potom odošle. Správa PD-
DATA.confirm potvrdzuje koniec prenosu MPDU z lokálnej PHY entity do rovnocennej 
PHY entity. Je generovaná PHY entitou a vydaná MAC vrstve ako odpove na  PD-
DATA.request. Vracia status o výsledku požiadavky k prenosu paketu. Statusom 
SUCCESS sa indikuje, že prenos bol úspešný. Inak sa vyšle jeden z chybových kódov 
RX_ON, TRX_OFF, BUSY_TX. Tretia správa PD-DATA.indication indikuje prenos 
MPDU z PHY do MAC entity. Generuje ju PHY a pošle MAC k prenosu prijatého PSDU. 
Nie je generovaná ak džka PSDU je nula alebo väšia ako maximum. Po obdržaní tejto 
správy je MAC informovaná o príchode MPDU cez PHY Data service. 
 
PHY management service 
Služba zabezpeujúca manažment komunikácie medzi vrstvami, prístupná cez  
PLME-SAP. Tento prístupový bod povouje prenos príkazov manažmentu, medzi MLME 
(MAC Sublayer Management Entity) a PLME (Physical Layer Management Entity). 
Komunikáciu tvorí niekoko správ. PLME-CCA.request generuje MLME a posiela do 
PLME v prípade, ke algoritmus CSMA/CA vyžaduje výber kanálu. Ak je prijíma 
aktívny po obdržaní PLME-CCA.request  PLME nariadi PHY vykona CCA (Clear 
Channel Assessment), výber voného kanálu. Ak PHY skoní CCA, PLME vydá PLME-
CCA.confirm so statusom i je kanál obsadený - BUSY, voný – IDLE alebo chybový kód 
TRX_OFF v závislosti na výsledku CCA. Správa PLME-ED.request je generovaná MLME 
a vydaná PLME k vyžiadaniu  zmerania energie signálu. Ke PHY ukoní meranie PLME 
vyšle PLME-ED.confirm so statusom SUCCESS. Spolu s týmto statusom aj hodnota 
úrovne energie v aktuálnom kanále. Ak sa PLME-ED.request príme pokia je transceiver 
neaktívny v statusy sa nachádza TRX_OFF ak je vysiela aktívny status je TX_ON. 




Information Base). Po obdržaní PLME sa pokúsi získa požadovaný PHY PIB atribút 
z jeho databázy. Ak sa atribút nenájde statusom UNSUPPORTED_ATRIBUTE v správe 
PLME-GET.confirm o tom oboznámi MLME. Inak PLME vyšle status SUCCESS. Správa 
okrem statusu obsahuje identifikátor vyžadovaného PHY PIB atribútu a jeho hodnotu. 
Správou PLME-SET-TRX-STATE MLME.request vyžaduje od PLME, aby bol zmenený 
operaný stav transceivera. Može by v troch stavoch, transceiver neaktívny (TRX_OFF), 
vysiela aktívny (TR_ON) a prijíma aktívny (RX_ON). Ak je stav akceptovaný PLME 
pošle MLME správu PLME-SET-TRX-STATE.confirm so statusom SUCCESS. Ak 
vyžiadaný stav je už nastavený status indikuje aktuálny stav. Ak sa vyžiada RX_ON stav 
alebo TRX_OFF a PHY je zaneprázdnená prenášaním PPDU, na konci prenosu nastane 
zmena stavu a PHY pošle správu o úspechu. Ak sa vyžiada TRX_OFF a PHY je v RX_ON 
a má už prijatú hodnotu SFD, na konci prenosu nastane zmena stavu na požadovaný 
a potvrdí sa statusom úspešnosti. 
PLME-SET.request generuje MLME pre PLME na nastavenie indikovaného s PHY PIB 
atribútu. Po prijatí tejto správy sa PLME pokúsi zapísa danú hodnotu do indikovaného 
PHY PIB atribútu v databáze. Nie všetky hodnoty sú nastavitené. Ak parameter PIB 
atribútu špecifikovaný atribútom, ktorý nie je nájdený v databáze, PLME vyšle potvrdenie 
PLME-SET.confirm so statusom UNSUPPORTED _ATRIBUTE. Ak je iba na ítanie 
status má obsahuje READ_ONLY. Ak je mimo rozsahu status obsahuje 
INVALID_PARAMETER. Ak PLME-SET.confirm vráti status SUCCESS, požadovaná 
hodnota bola zapísaná do PHY PIB atribútu. 
 
Fyzickú vrstvu definujú konštanty, ktoré sú závislé na hardware a poas operácii  
nemenné: 
 aMaxPHYPacketSize –  maximálna vekos PSDU, akú je PHY schopná prija 
stanovená na 127 oktetov, 
 aTurnaroundTime – maximálny as obratu TX-to-RX a RX-to-TX definovaný ako 
12 symbolových periód. 
 
2.1.2   MAC vrstva 
 
Linková vrstva ovláda celý prístup k rádiovému kanálu. Nesie zodpovednos za 
nasledujúce úlohy: 
 v prípade koordinátora generuje beacon rámce, 
 synchronizuje zariadenie s beacon rámcami, 
 podpora spojovania a odpojovanie zariadení v rámci PAN, 
 podpora bezpenosti zariadení, 
 zabezpeenie CSMA/CA mechanizmu pre prístup ku kanálu, 
 ovláda údržbu GTS mechanizmu, 
 poskytuje spoahlivé spojenie medzi dvoma rovnými entitami. 
 
Poskytuje rozhranie medzi SSCS (Service-Specific Convergence Sublayer) 
a fyzickou vrstvou cez dva prístupové body PD-SAP a PLME-SAP. Pojmovo zahruje 
manažment entity MLME. Táto entita poskytuje rozhranie služby, cez ktorú vrstva 
manažmentu funkcií može by dovolávaná. MLME je tiež zodpovedná za údržbu databáze 
manažovaných objektov patriacich MAC vrstve. Táto databáza je uvedená ako MAC 




jednotlivými uzlami siete prostredníctvom rámcov. Konkrétne sú definovane štyri typy 
komunikaných rámcov: 
 
Data Frame - slúži pre všetky dátové prenosy, je možné ho použi pre prenos až 104 byte 
užitoných dát, 
Acknowledgment Frame - slúži pre potvrdenie úspešne prijatého rámce. Je využitený iba 
na úrovni MAC pre potvrdzovanú komunikáciu a je vysielaný v ase medzi rámcami ihne 
po prenose paketu. Poskytuje aktívnu odozvu z prijímaa k vysielau, 
MAC Command Frame - rámec slúži k centralizovanému konfigurovaniu, nastaveniu a 
riadeniu klientskych zariadení v sieti ZigBee, 
Beacon Frame - rámec slúži k synchronizácii zariadení v sieti a je využívaný hlavne pri 
konfigurácii siete v módu beacon enable, v om umožuje uvádzanie klientskych zariadení 
do spánkových režimov s extrémne zníženou spotrebou (15ms až 4min). 
 
 
MPDU – MAC Protokol Data Unit 
 
 
Obr.6:  Dátový rámec MPDU  
 
Dátový rámec na úrovni MAC vrstvy je zložený zo záhlavia MHR(MAC Header) 
asti, užitoných dát MAC Payload a dolného záhlavia MFR (MAC Footer). 
Zaína polom, ktoré definuje kontrolné informácie o rámci a je zložené 
z nasledujúcich astí: 
 typ rámca - Beacon, Data, Acknowledgment, MAC command, 
 povolenie zabezpeenia - ak je 1 rámec je chránený MAC vrstvou, 
 indikácia dát pre príjem - ak je 1 rámec oznamuje dáta urené k prímu. Toto pole je 
použité iba v Beacon rámci alebo rámcoch prenášaných poas periódy CAP 
superrámca zariadením operujúcim v PAN, ktorá používa Beacon rámce, alebo 
v ase ke zariadenie operuje v PAN bez Beaconov, inak je nastavené na nulu a pri 
príme ignorované, 
 signalizácia potvrdenia - uruje i je požadované potvrdenie správnosti rámca od 
adresáta po obdržaní dát alebo rámca s MAC príkazom, ak je 1 po príme sa vyšle 
potvrdenie, 
 identifikácia zhody PAN identifikátorov - uruje i PAN identifikátor je pre 
vysiela aj prijíma rovnaký, ak je 1 je uvedený iba PAN prijímaa, PAN zdroja je 
rovnaký, 
 identifikácia módu adresovania ciea - hodnota 11 oznamuje, že sa adresuje s 64-
bitovov rozšírenou adresou, 01 znaí adresovanie 16-bitovov skrátenou adresou, ak 
je hodnota 00 a typ rámca nie je špecifikovaný. Ak je rámec beacon alebo 
potvrdzovací rámec a pole adresovacieho módu zdroja nie je 00 naznauje, že 




 identifikácia verzie rámca - 00 stanovuje rámec kompatibilný so štandardom 
802.15.4-2003, 01 stavuje 802.15.4., ostatne hodnoty sú rezervované pre budúce 
verzie), 
 identifikácia módu adresovania zdroja dát - ak má pole hodnotu 00, typ rámca nie 
je potvrdzovací rámec a pole adresovacieho módu zdroja nie je 00 uruje, že rámec 
pochádza od PAN koordinátora s PAN identifikátorom ako špecifikuje PAN 
identifikátor ciea. 
 
Za polom kontrolných informácií sa nachádza pole obsahujúce identifikátor 
poradia. V prípade Beacon rámca pole obsahuje BSN (Beacon Sequence Number) 
a prípade dát, potvrdzovacieho rámca a príkazov MAC vrstvy je to DSN (Data Sequence 
Number), ktoré sa tiež používa na porovnanie s potvrdzovacím rámcom, ktorý rámec 
potvrdzuje. alej nasleduje identifikátor PAN ciea dát. Hodnota 0xffff reprezentuje 
boardcast PAN identifikátor, ktorý bude akceptovaný ako platný pre všetky zariadenia 
aktuálne poúvajúce na kanály. Toto pole bude zahrnuté v MAC rámci iba v prípade , že 
adresný mód ciea je nenulový. V nasledujúcom poli je uložená adresa zariadenia pre ktoré 
sú dáta v rámci urené. Je dlhé bu dva alebo osem bitov v koordinácii s hodnotou v poli 
módu adresácie. Za nim je pole, ktoré identifikuje PAN zdroja dát. Toto pole je zahrnuté 
v MAC rámci iba v prípade , že adresný mód zdroja a pole zhody PAN ID sú nenulové. 
Posledným polom v asti adresovania je adresa tvorcu rámca, vekos ktorej závisí na 
zvolenom type adresovania. Rovnako aj toto pole bude definované ak adresný mód zdroja 
je nenulový. Za adresovacou asou je hlavika pomocnej bezpenosti a špecifikuje 
informáciu potrebnú pre bezpenostné spracovanie, zahrujúca úrove zabezpeenia rámca 
a aký kú z MAC security PIB je použitý. Toto pole je prezentované ak je zabezpeenie 
povolené, pole Security Enabled je nastavené na jedna. Pred posledným polom je miesto 
pre rámce slúžiace na komunikáciu, prenášajúce užitoné dáta. Dolné záhlavie je dlhé 2 
byty a obsahuje 16-bitov cyklického zabezpeovacieho kódu CRC (Cyclic Redundancy 
Check).   
 
Obr.7:  Referenný model MAC vrstvy [8] 
 
Komunikácia medzi MAC a najbližšou vyššou vrstvou 
MAC vrstva poskytuje dve služby prístupné cez prístupové body SAP. 
 
MAC data service 
Služba zabezpeujúca prenos dát, prístupná cez MCPS (MAC Common Part 
Sublayer) dátový SAP. MCPS-Data SAP zabezpeuje prenos SPDU (SSCS Protokol Data 
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Tiež može existova komunikácia bez koordinátora, bez použitia superrámcov v ad 




MAC vrstva riadi spôsob prístupu k spolonej ceste (rádiovému kanálu). K tomu 
používa metódu mnohonásobného prístupu ku kanálu s naslúchaním nosnej a vylúením 
kolízii CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance). Je 
realizovaná softwarovo a definuje samotnú komunikáciu medzi jednotlivými zariadeniami 
(uzly siete) prostredníctvom rámcov. Základným princípom je, že stanica pre vysielaním 
“poúva” o sa v sieti deje (detekuje nosnú). Pri rozpoznaní nosnej zariadenie zistí, že 
kanál je voný a vyšle prvý paket. Ak je kanál obsadený (vysiela niekto iný, rušenie) 
zariadenie poká náhodne zvolený as (aká náhodný poet asových jednotiek, u DSSS 
20ms) Je to asynchrónny systém prenosu dát. Rámec sa považuj úspešne doruený iba 
v prípade, ke dostane od cieového uzlu potvrdenie o úspešnom prijatí. Každý prenesený 
rámec je zvláš potvrdený rámcom ACK. Pri nedoruení je rámec odoslaný znova [4].  
 
Detekcia sily signálu - Energy Detection  
ED je detekný mechanizmus, ktorý je urený pre použitie sieovou vrstvou ako 
as algoritmu výberu kanálu, získanie informácie ohadom kvality spojenia od fyzickej 
vrstvy. Je to odhad sily prijímaného signálu vnútri šírky pásma kanálu. Pri meraní sa signál 
na kanály neidentifikuje ani detekuje. Poas skenovania zariadenie meria maximá energie 
v každom kanály. Tento mechanizmus používa na komunikáciu prístupový bod SAP 
manažmentu medzi PHY a MAC vrstvou spolu s urenými správami, ktoré sú popísané 
v texte predchádzajúcej kapitoly. Ako výsledok je doruená 8-bitová hodnota z rozsahu od 
0 do 255. Nula indikuje minimum a silu prímu menej ako 10dB. Maximum rozsahu sily 
prímu a teda hodnoty ED bude menej ako 40dB. Pre vybratie najlepšieho kanálu pre 
prenos môže by tento proces opakovaný na viacerých kanáloch [1] a [8]. 
   
 
Obr. 9:  Štruktúra dátového rámca štandardu Zigbee 
2.2   ZigBee Aliancia 
 
ZigBee Aliancia zodpovedá za protokol ZigBee. Je to pomenovanie pre skupinu 
protokolov vyšších vrstiev sieového modelu, ktorý je postavený na štandarde IEEE 
802.15.4. Protokol ZigBee predstavuje konkrétne riešenie pre osobné bezdrôtové siete 




a Bluetooth. Využitie ZigBee sa predpokladá v oblastiach, kde WiFi ani Bluetooth 
neposkytujú ideálne riešenia. Napríklad sú pre danú aplikáciu zbytone zložité, energeticky 
nároné alebo neprimerane drahé. Protokol nie je navrhnutý pre prenos multimediálnych 
služieb ani vekých dátových objemov. Je urený pre prenos jednoduchých správ na krátke 
vzdialenosti, napríklad zber dát z meracích zariadení alebo senzorov. 
 
ZigBee aliancia je rýchlo rastúcim neziskovým priemyselným združením. 
Sústreuje sa na: 
 definovanie sieovej, bezpenostnej a aplikanej vrstvy, 
 zabezpeuje interoperabilitu, testovanie, špecifikáciu, 
 oboznamuje svet s technológiou ZigBee a presadzuje ju na trhu, 
 spravuje vývoj technológie. 
 
Štruktúra protokolov štandardu ZigBee je navrhnutá maximálne úsporne. 
Predpokladá sa implementácia do málo výkonných jednoipových 8-bitových 
mikrokontrolérov s vemi obmedzenými pamäovými dispozíciami. Preto štruktúra 
protokolov nezaberie viac ako 30kB v systémovej pamäti. Je ovea úspornejšia ako napr. 
štandard Bluetooth ktorý vyžaduje viac než 100kB operanej pamäte.  
 
2.2.1   Sieová vrstva  
 
Nad vrstvami štandardu IEEE 802.15.4 je definovaná sieová vrstva (NWK) 
a štruktúra pre aplikanú vrstvu (APL) obvykle obsiahnutá v tzv. ZigBee Stacku. Sieová 
vrstva má na starosti pripojovanie k sieti a odpojovanie od nej, zabezpeenie a smerovanie 
paketov. Zaisuje objavovanie zariadení v rámci jedného preskoku. Hadá priame (one-
hop) susedné uzly a ukladá si informácie o nich. V prípade koordinátora je zodpovedná za 
štart siete. Zaisuje komunikáciu a prideuje adresy novo zaleneným zariadeniam. NWK 
vrstva komunikuje s vrstvou APL cez NLDE-SAP (Network Layer Data Entity) a so 
ZigBee objektmi prostredníctvom NLME-SAP (Network Layer Management Entity).  
Vyskytuje sa len u plne funkných zariadení. Ako základný zabezpeovací mechanizmus 
sa používa 64bitový nebo 128bitový kryptografický algoritmus AES (Advanced 
Encryption Standard) [1], [12] a [13]. 
 
Adresovanie  
ZigBee umožuje v rámci jedného koncového zariadenia adresova až 239 
koncových bodov. Sú možné tri spôsoby adresovania – priame, nepriame a tzv. application 
broadcast addressing. Priama adresa obsahuje cestu priamo k danému koncovému bodu. 
Vekos priamej adresy je až 10B.  Vekos 10B je pre batériovo napájané ZigBee 
zariadenia zbytone veká a znamenala by komplikácie s jej manipuláciou a skladovaním. 
Preto existuje i nepriame adresovanie. Adresa je vynechaná, pretože ju dané zariadenie ani 
neuchováva. V párovanej tabuke sa poda adresy odosielatea a koncového bodu 
vygeneruje cieová adresa. Pri application broadcast addressing sú dáta odosielané na 
adresu daného zariadenia všetkým koncovým bodom. Každá zostavená sie je alej 
identifikovaná 16b identifikátorom PAN ID (Personál Ara Network ID), ktorý slúži pre 
rozlíšenie prekrývajúcich sa sietí v prípade, že v jednom priestore dochádza k vytvoreniu 
a zostaveniu viacerých sietí štandardu IEEE 802.15.4. Každú sie s unikátnym PAN ID 
zakladá a spravuje koordinátor (centrálna stanica), priom ostatné stanice pracujú v móde 




skrátenú adresu, o umožuje v lokálnej sieti adresova a konfigurova reálne okolo 4000 
zariadení. ZigBee je navrhnuté tak, aby mohlo by súasne pripojených až 239 zariadení 
k jednej riadiacej jednotke [1], [11] a [12].  
 
 2.2.2   Typy uzlov siete 
 
Z hadiska funknosti sú známe dva druhy zariadení:  
 plne funkné zariadenie (FFD – Full Function Device) - vykonáva funkciu 
koordinátora alebo ju môže v prípade potreby na seba prevzia, smerovaa i 
koncového zariadenia. V sieti sa musí nachádza minimálne jedno takéto 
zariadenie, 
 redukované zariadenia (RFD – Reduced Function Device) - môže pracova iba ako 
koncové zariadenia. Je realizované o najjednoduchšie. Takéto zariadenie dokáže 
komunikova iba so zariadením typu FFD. 
 
Z pohadu logického rozdeujeme zariadenia na: 
 koordinátor – jedná sa o FFD zariadenie. V každej sieti sa nachádza iba jeden. Jeho 
úlohou je spravova a monitorova sie, zbiera od koncových zariadení dáta 
a prípadne ich posiela alej. V tom prípade musí obsahova komunikanú bránu 
do iného systému, 
 smerova – ide o FFD zariadenie. Slúži k tomu, aby sie mohla by rozsiahlejšia. 
Posila správy od koordinátora alebo iných zariadení k iným zariadeniam, 
najastejšie koncovým zariadeniam. Súasne môže plni aj funkciu koncového 
zariadenia. V sieti sa javí ako lokálny koordinátor pre koncové zariadenia, 
 koncové zariadenie – zariadenie typu RFD. Plní iba funkciu koncového zariadenia, 
meracie zariadenie alebo senzor so ZigBee rozhraním. 
 
Sie je riadená ZigBee koordinátorom. V topológii typu hviezda komunikujú 
ostatné zariadenia, oznaované ako koncové, priamo s koordinátorom. V topológii typu 
sie a strom koordinátor spúša komunikáciu a stanovuje parametri siete. Sie sa dá 
rozšíri použitím ZigBee smerovaov. V sieti typu strom sa pre prenos dát a riadiacich 
správ používa hierarchické smerovanie. Topológia typu sie umožuje samostatnú 




RFD FFD koordinátor 
Idle 3mA 3,5mA 3,5mA 
Príjem 39mA 41,5mA 48mA 
Vysielanie 34mA 36,5mA 43mA 
Tab.3:  Energetická náronos ZigBee 
2.2.3   Topológia siete 
 
Z hadiska topológie sú definované tri typy siete:  
 topológie typu hviezda (star topology), 









Obr.10:  Topológie siete ZigBee 
 
2.2.4   Aplikaná vrstva 
 
Aplikaná vrstva je zložená z pomocnej aplikanej podvrstvy (APS - Application 
Support Sub-layer), z objektov ZigBee (ZDO - ZigBee device object) a z aplikaných 
objektov definovaných výrobcom. Úlohou pomocnej aplikanej podvrstvy je udržova 
väzobné (binding) tabuky, ktoré umožujú prepoji dve zariadenia na základe ich služieb 
a potrieb. alej pre posiela správy medzi vzájomne viazanými zariadeniami. Objekt 
ZigBee definuje rolu zariadenia v sieti (napr. ZigBee koordinátor, smerova alebo koncové 
zariadenie). Zaisuje hadanie zariadenia v sieti a vyhadávanie poskytovaných služieb. 
Zavádza alebo odpovedá na žiadosti spojenia a zriauje zabezpeené spojenie medzi 
zariadeniami siete. Komunikácia medzi zariadeniami siete sa odvíja od profilu ZigBee. Je 
to súhrn vlastností možných zariadení a definícii typov a formátov správ medzi 
jednotlivými zariadeniami, tak aby tvorili zmysluplnú aplikáciu. Profily ZigBee musia by 
jednoznane urené 16-bitovým identifikátorom, ktorý vydáva na základe žiadosti 
spolonos ZigBee Aliancia. V rámci profilu si potom tvorca aplikácie definuje 
deskriptory zariadení, identifikátory správ a poskytované služby. V rámci aplikanej vrstvy 
sú definované rozhrania medzi APS a objektmi vo framenetwork APSDE-SAP a APSME-
SAP medzi APS a ZDO [1] a [10]. 
 
 
2.3   Zabezpeenie 
 
Bezpenos komunikácie je definovaná prevažne v ZigBee stacku v sieovej vrstve 
ale spolieha sa na šifrovanie a HMAC (Hash Message Authentication Code) špecifikované 
v MAC IEEE 802.15.4. Vzhadom na zameranie práce sa nebude táto kapitola venova 
problematike zabezpeenia dát detailne a zabezpeeniu proti ich neoprávnenému 
odpoúvaniu. Zameria sa na zabezpeenie dát kanálovým kódovaním. 
Na odhalene chýb, ktoré môžu vzniknú poas prenosu cez fyzické médium sa 




úrovni MAC vrstvy. MCU musí pri informovaní transceiveru o vekosti paketu poíta 
s navýšením o spomínané dva byty CRC kódu. Transceiver zabezpeí a doplní každý 
rámec zvyškom po delení polynómom vrátane jeho záhlavia. Štandard ZigBee používa 
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 Po prijatí dátového paketu prijímací transceiver vyhodnotí prijatý paket, overí 
výpotom CRC kód a zistí bezchybnos prijatého paketu. Ak je hodnota vypoítaného 
CRC kódu zhodná s prijatou, paket je v poriadku. Prijíma vyšle bezprostredne 
potvrdzujúci paket a vysiela tak dostane informáciu, že boli dáta správne prijaté. 
V prípade, že prijatý CRC kód nesúhlasí s vypoítaným, nevysiela sa spä žiadna 
informácia. O tomto stave je informovaný MCU prerušením a nastavením bitu v registre 
prerušení, ktorý ho indikuje chybne prijaté dáta. O znovu vyžiadanie dát sa musí postara 
MCU [8] a [12]. 
 
2.3.1   Cyklické kódy 
 
Tvoria najdôležitejšiu podskupinu lineárnych blokových kódov. Umožujú 




U blokových kodérov sa realizuje jednoznané mapovanie medzi vstupnými 
dátovými blokmi, z ktorých každý obsahuje k symbolov a výstupnými blokmi po n 
symbolov. Na vstup kodéru prichádzajú bloky po k bitoch. Z nich je možné vytvori 2k 
rôznych symbolov. Výstupné n bitové kódové bloky môžu tvori celkom 2n možných 
variant. Z nich je však platných a alej sa používa iba 2k < 2n možností. Je definovaná 
Hammingová vzdialenos medzi dvoma ubovonými kódovými vektormi. Je to poet 
bitov v ktorých sa tieto vektory líšia. Minimálna Hammingová vzdialenos uritého kódu 
je minimálna Hammingová vzdialenos medzi ubovonými dvoma kódovými vektormi. 
Ak kodér príme chybou postihnutý vektor, ktorý nepatrí do množiny platných vektorov, 
nájdením najbližšieho platného kódového vektoru odhadne správne slovo s vysokou 
pravdepodobnosou. Na druhej strane je požadované, aby v dnom kódovom priestore bolo 
pokia možno o najviac platných kódových vektorov, pretože sa tým v danom kanále 
zväšuje podiel dátových informaných bitov.  
 
Štruktúra a dekódovanie blokových kódov 
Dôležitou vlastnosou zjednodušujúcou implementáciu kódovacích procesov je 
linearita. Proces kódovania je popísaný ako násobenie k dátových vektorov generujúcou 
maticou G o rozmere k × n. pomocou matice G sa potom uritý dátový vektor mapuje do 
príslušného kódovaného vektoru. Pre každú generujúcu maticu existuje matica kontroly 
parity H o rozmere [(n – k) k. Jej riadky sú ortogonálne k riadkom v matici G, takže platí 
GHT = 0. Ak je kódové slovo c poas prenosu poškodené, je výstupný vektor 
demodulátoru pri tvrdom rozhodovaní  = c + e, kde e je nenulová vzorka chyby. 




Algebraická štruktúra cyklických kódov umožuje implementova kódovanie 
pomocou posuvných registrov s lineárnou spätnou väzbou. V cyklických kódoch sú všetky 
polynómy kódových slov viacnásobky generujúceho polynómu g(x) stupa (n – k). pri 
dekódovaní kódového bloku je nutné najprv zisti, i je násobkom g(x), jeho vydelením 
výrazom g(x). Zvyšok sa následne vyhodnotí. Delenie polynómu je lineárna operácia. 
Výsledný syndróm s(x) závisí iba na vzorke chyby. Kompletne nulový syndróm signalizuje 
bezchybový prenos alebo nedetekovatená chyba. Ak je nenulový, objaví sa minimálne 
jedna chyba. Táto skutonos je základom metódy cyklické kontroly redundancie CRC [4].  
 
2.3.2   Zabezpeenie vyššou vrstvou 
 
Prenášané dáta medzi jednotlivými úastníkmi je možné zabezpei i proti 
odcudzeniu. Ako základné zabezpeenie sa používa AES (Advanced Encryption Standard) 
so 128-bitovým  kúom implementovaný v sieovej vrstve. Šifrovací štandard AES 
nahradzuje štandard DES. Jeho výhodou je, že nehrozí útok hrubou silou, iže vyskúšanie 
všetkých možných kúov. Štandard ZigBee definuje tri režimy: 
 nezabezpeený prístup, 
 prístup na základe práv, 
 zabezpeený prístup. 
 
Ak sa použije prístup na základe práv, sie odmieta rámce od neznámych zariadení. 
V zabezpeenom režime môžu zariadenia siete využi alšie služby medzi ktoré patrí: 
 prístup na základe práv, 
 šifrovanie dát pomocou AES 128 bit, 
 použitie MIC (Massage Integrity Code), 
 odmietnutie opakujúcich sa rámcov (Sequencial freshness). 
 
MIC je kryptografický kontrolný súet. Je zahrnutý do vysielaného rámca. Na prijímacej 
strane sa urobí rovnaká operácia a hodnota sa porovná s prijatou. Pokia sa správa poas 





















3   Hardware 
 
Rádiovú komunikáciu pomocou ZigBee jednotky môžeme v zásade realizova 
dvoma spôsobmi. Použitím  integrovaných transceiverov plus realizácia vyšších vrstiev 
OSI modelu realizovaná priamo v CPU alebo MCU napr. už použitých v aplikáciách. 
Použitím kompletných obvodov SiP (System-in-a-Package) obsahujúcich v jednej 
súiastke transceiver a MCU s IEEE 802.15.4 MAC a ZigBee Stackom zaisujúcom 
kompletnú softwarovú realizáciu (adresáciu, príkazy apod.). 
Prvá varianta sa hodí pre centrálne riadenie, tj. pre aplikácie, prístroje a zariadenia, 
ktoré už v sebe obsahujú nejaký procesor i procesory, ktoré bu nie sú plne využité, alebo 
napríklad majú priamo riadi celú komunikáciu. Druhá varianta je ideálna pre aplikácie, 
kde potrebujeme dáta z nejakého sériového rozhrania pretransformova do podoby, aby sa 
dali pomocou siete hromadne zbera a transportova do vzdialeného miesta. V tomto 
prípade sa dá použi ZigBee SiP obvod a výstup senzoru alebo meracieho prístroja napoji 
priamo na jeho vstup a doprogramova ho poda potreby [13].  
Táto kapitola popisuje riešenie prvej varianty. Je použitý jednoduchší obvod firmy 
Freescale z rodiny obvod pre ZigBee aplikácie MC13192 a 8-bitový MCU z kolekcie AVR 
ATmega88. Ako rozhranie pre zariadenia používajúce sériový port RS232 je použitý 




Obr. 11:  Bloková schéma ZigBee jednotky 
 
3.1   Freescale MC13192 
 
MC13192 je nízkopríkonový transceiver s krátkym dosahom pracujúci v 2,4 GHz 
pásme oznaovanom ako ISM (Industrial, Scientific, Medical). Zahrnuje fyzickú a MAC 
vrstvu definovanú poda štandardu 802.15.4 s použitím s MCU postaveného na jadre 
HCS08. V kombinácii s vhodným mikrokontrolérom poskytuje cenovo výhodné riešenie 




1mW, napätím riadený oscilátor, zabudovanú reguláciu napájania, kodér a dekodér signálu 
s rozprestretým spektrom, kódovanie dát pomocou O-QPSK s prenosovou rýchlosou 
250kbps v 2MHz kanáloch s odstupom 5MHz, SPI port a výstup generujúci prerušenie. 
 
 
Obr. 12:  Rozloženie pinov transceiveru MC13192 puzdra OFN 
 
Názov vývodu Popis 
RFIN- Diferenciálny vstup nízkošumového zosilovaa, negatívny 
RFIN+ Diferenciálny vstup nízkošumového zosilovaa, pozitívny 
Not Used Nepoužitý, spojený so zemou 
Not Used Nepoužitý, spojený so zemou 
PAO+ Výstup výkonového zosilovaa, pozitívny  
PAO- Výstup výkonového zosilovaa, negatívny 
SM Testovací pin, pre normálnu innos spojený so zemou 
GPIO4 Vstup/Výstup pre všeobecné použitie 4 
GPIO3 Vstup/Výstup pre všeobecné použitie 3 
GPIO2 Vstup/Výstup pre všeobecné použitie 2. Ak je nastavený bit 
gpio_alt_en (register9, bit7=1) funguje ako indikátor hodnoty CRC 
GPIO1 Vstup/Výstup pre všeobecné použitie 1. Ak je nastavený bit 
gpio_alt_en (register9, bit7=1) funguje ako indikátor “out of Idle” 
!RST Ak !RST=0,IO je v off móde. Hardware sa resetuje a vymažú sa 
informácie z RAM a SPI registrov. !RST=0, IO prejde do Idle módu. 
RXTXEN Bližší popis kapitola Rozhranie modemu a MCU 
!ATTN Bližší popis kapitola Rozhranie modemu a MCU 
CLKO Programovatený výstup hodín pre MCU 
SPICLK Pin SPI rozhrania, vstup externých hodín 




MISO Pin SPI rozhrania vyhradený pre výstup SPI dát, Master In/Slave 
Out 
!CE Pin SPI rozhrania, aktivuje SPI komunikáciu vstupom úrovne low 
!IRQ Výstup požiadavku prerušenia 
VDDD Regulovaný výstup napájacieho napätia, tlmený napojením na zem 
cez kondenzátor 100nF 
VDDINT Regulovaný vstup napájacieho napätia pre digitálne rozhranie 
 (2 - 3,4V), pripojený na zdroj 
GPIO5 Vstup/Výstup pre všeobecné použitie 5 
GPIO6 Vstup/Výstup pre všeobecné použitie 6 
GPIO7 Vstup/Výstup pre všeobecné použitie 7 
XTAL1 Vstup kryštálu pre referenný oscilátor  
XTAL2 Výstup kryštálu pre referenný oscilátor. Ako zdroj frekvencie sa 
nepoužíva, ani sa nezaažuje meraním 
VDDLO2 Napájanie pre vnútorný oscilátor 2, zvonku spojený s VDDA 
VDDLO1 Napájanie pre vnútorný oscilátor 1, zvonku spojený s VDDA 
VDDVCO Premostenie VCO regulovaného zdroja modemu. Výstup VDDVCO 
umožuje oddeli premostenie modemu RF VCO reg. zdroja. 
VBATT 
Riadený vstup napätia pre modem, pripojený na zdroj. Zvonku 
spojený s VDDINT. Pre zachovanie zhody logických úrovní 
modemu a MCU spojený s napájaním MCU 
VDDA Analógový regulovaný výstup, tlmený napojením na zem 
EP Zem vyvedená cez spodnú stranu IO 
Tab. 4:  Popis pinov transceiveru MC13192 
 
3.1.1   Režimy transceiveru 
 
Režimy operovania transceiveru sa delia na dve skupiny. Aktívne z ktorých sú dva 
módy prenosu dát, jednom móde urovania kanálu a základný pohotovostný mód Idle. 
Pasívne módy umožujúce zníženie jeho spotreby. 
 
Aktívne: 
 paketový mód – dáta sú bufferované v RAM 
 stream móde – dáta sú spracovávané po slovách 
 móde pre meranie a výber voného kanálu 









Predpokladá použitie zabudovanej buffer RAM pamäte a má výhodu menšieho 
používania zdrojov MCU. RX a TX operácie môžu zaa, iba ak je MC13192 v Idle móde. 




CCA na diagnostiku prenosového prostredia alebo spä do Idle módu. Prechod do stavu 
prijímania alebo vysielania dát nenastane pokia nie je inicializovaný príchodom signálu 
úrovne high na pin RXTXEN. Ak je povolený asova udalostí zmena môže by 
synchronizovaná udalosou asového komparátora. 
 
Stream mód  
Freescale 802.15.4 MAC software podporuje len stream mód. Použitie paketového 
módu v aplikácii je potrebné rieši softwarovo v MCU. Tento mód nevyužíva pamä 
RAM. Dáta sú do SPI bufferu vkladané po slovách. Rovnako a v predchádzajúcom prípade 
sa zápisom do príslušných bitov rovnakého registra nastaví požadovaný mód a zinicializuje 
pin RXTXEN. Použitie asovaa sa zhoduje. Stream mód vyžaduje, aby MCU pravidelne 
dodával dáta po slovách, každých 64µs v prípade TX sekvencií alebo ítal dáta každých 
64µs pre RX sekvencie. Ak sú tieto požiadavky asovania porušené vyžiada sa u MCU 
prerušenie, ak je povolené a status register prerušení bude indikova chybný prenos dát. 
Použitie prerušení je pre stream mód dôležité. 
 
Prijímanie v stream móde 
RX mód je mierne komplexnejší. Ako náhle je RX sekvencia inicializovaná a paket 
je prijímaný vygeneruje sa prvé prerušenie pre MCU aby zistil džku prijímaného paketu 
preítaním status registra prímu. Tím sa prerušenie zruší. Potom nasledujú prerušenia po 
každom prijatom dátovom slove, ktoré sa rušia preítaním registra RX_paket_RAM 
v potrebnom asom intervale. Register slúži na buffrovanie prijímaných dát po 16-bitových 
slovách. Skonenie RX operácie sa signalizuje pre MCU prerušením a nastavením bitu 
v status registri. V prípadoch ak je džka prenášaných dát nepárny poet bytov... Výhoda 
prijímania v stream móde je, že to MCU dovouje získa priamo v ase ke prichádzajú. 
Následkom toho MCU môže zaa spracováva informané rámce hne ako prichádzajú 
a poskytova rýchlejší as zmeny smeru prenosu je požadovaná reakcia. Nevýhoda tohto 
módu spoíva vo významnom množstve prenesených záhlaví, ktorá v tomto prípade 
sprevádzajú každú SPI operáciu, keže MCU musí spracováva slovo po slove. Podobne 
ako v paketovom móde po tom o sa príme celý rámec aplikácia v MCU si musí zisti 
platnos paketu. Poas ítania užitoných dát môže MCU spracováva dáta ako 
prichádzajú. Týmto spôsobom ako náhle bol rámec potvrdený, MCU reaguje odpoveou 
s minimálnou reaknou dobou. 
 
Vysielanie v stream móde 
Ak bola v TX móde inicializovaná sekvencia dát sa vygeneruje prerušenie pre 
každé nové dátové slovo potrebné pre paket. Oboznámi sa MCU, aby v spomínanom 
asovom intervale zapísal dáta do registra pre TX paket RAM. Ten sa pri stream móde 
používa ako RAM pamä na buffrovanie dát. Zapísanie dát zruší prerušenie. Prerušenie sa 
vygeneruje i na signalizáciu skonenia TX operácie cez príslušný bit v status registri. 
Výhoda vysielania v stream móde je, že to MCU dovouje zaa prenos bez akacej doby 
ukladania TX paketov do RAM pamäte. Nevýhoda je totožné ako pri prijímaní dát. Ke je 
už TX sekvencia zaatá je najlepšie proces neprerušova. Ak musí by zrušená, je najlepší 









Mód výberu voného kanálu 
Špeciálnym prípadom, ke sú v innosti funkcie prímu, je mód stanovenia voného 
kanálu CCA (Clear Channel Assessment). Mód je k dispozícii na zmeranie energie 
prijímaného signálu z vybraného kanálu. CCA funguje ako dva algoritmy: 
 
výber voného kanálu CCA – meranie energie kanálu a porovnáva prednastavenou 
                                           prahovou hranicou, 
zisovanie energie kanálu ED – (Energy Detect) meranie energie kanálu a poskytnutie 
                                              namerané hodnoty iným operáciám. 
 
CCA 
CCA funkcia meria priemernú energiu kanálu a výsledok porovnáva 
s prednastavenou medznou hodnotou ako definuje štandard 802.15.4. V CCA móde sa 
prijíma najskôr prestaví s Idle módu o trvá 144µs. Vypoíta sa priemerná hodnota sily 
signálu, zmeraná poas nasledovných 128µs a v príslušnom registri sa uloží jej dekadický 
ekvivalent. Najprv sa skonvertuje z hex formátu do dekadickej podoby, podelí dvoma 
a zmení  znamienko. Hodnota je ovplyvnená kompenzáciou. Štandardne je hodnota 
pridaná k nameraným údajom poas vykonávania operácii, ktoré využívajú toto meranie.  
 
ED 
Algoritmus detekcie energie kanálu je do uritého bodu rovnaký ako procedúra 
CCA algoritmus. Zmeria a vypoíta sa priemerná hodnota sily signálu, v tak isto dlhom 
intervale, ktorá sa už alej neporovnáva s prahovou hodnotou. Výsledok je uložený 
v rovnakom registre. Po skonení merania sa nastaví príslušný status bit v status registri 
prerušení. Tím sa MCU oznámi, že ma výsledok k dispozícii. Algoritmus detekovania 
energie kanálu sa tiež používa pre funkciu indikácie kvality spojenia, ktorá sa aplikuje 
poas bežných RX operácii. 
 
Je doporuené, aby CCA a ED operácie boli vykonávané pokia nie je aktívny 
stream mód. CCA/ED operácie sú vykonávané rovnakým spôsobom ako RX/TX operácie. 
Avšak pre potvrdením signálom RXTXEN by mal MCU príslušný register prepísa na 
stanovenú hodnotu. Tá by mala by použitá iba pre CCA/ED operácie a nie pre RX 
operáciu. Inak je v tomto registre zapísaná štandardná hodnota, ktorá inicializuje 
štandardnú RX operáciu kedy sa na vybranom kanály nerobí meranie ale prijíma sa 
užitoný signál. 
 
Indikácia kvality spojenia 
Operácia pri ktorej sa meria kvalita signálu poas aktuálneho prímu, sa nazýva 
indikácia kvality prímu LQI (Link Quality Indication). Nameraná hodnota sa ukladá do 
spoloného registra pre všetky merania. V stream móde je toto meranie realizovatené 
a platné. Výsledok sa môže získa v jednom ítaním SPI registra spolu s hodnotou vekosti 
prichádzajúceho paketu. Hodnoty sú uložené v jednom registre z dôvodu efektivity 
operácii pri príme dát.  
 
Pasívne módy 
Pokia je na pine !RST držaný signál s úrovou low transceiver je vypnutý 
s najnižšou spotrebou. Hardware je resetovaný, výstupy sú v stave vysokej impedancie 
a pamä RAM je vymazaná. Po znegovaní vstup !RST do úrovne high modem prejde do 




sa može zaháji príjem alebo vysielanie dát alebo prejs do pasívneho stavu. Hardware 
prijímaa a vysielaa je vypnutý a aká na príkazy. Prechod do stavu hibernácie alebo 
Doze módu je možný cez SPI prístupy, nastavením bitov v príslušných kontrolných 
registroch. V móde hibernácie je druhá najnižšia spotreba, všetky bloky hardwaru sú 
deaktivované a nebeží žiadny asova. Jediná cesta z tohto módu je potvrdením pinu 
ATTN alebo použi reštartovací cyklus (!RST=0). Doze móde pracuje s malou spotrebou, 
všetok hardware je vypnutý okrem aktívneho asovaa zapnutého pred prechodom do 
tohto módu a oscilátora. Hodinový signál s výstupu CLKO je dostupný ak je nastavený 
príslušný bit na 1 v kontrolnom registre. MC13192 neodpovedá na príkazy. Prerušenie 
spôsobené asovaom alebo potvrdením !ATTN pinu prevedie modem do Idle módu.  
 
Obr. 13:  Stavový diagram režimov transceiveru MC13192 
 
3.1.2   Rozhranie modemu a MCU 
 
SPI 
Plná kontrola nad modemom prenosy dát funguje cez štvorvodiové SPI (Serial 
Peripheral Interface) rozhranie a výstup prerušenia. Komunikácia prebieha štruktúrou SPI 
príkazov, ktoré dovoujú ítanie a zápis registrov modemu a tým inicializova parametre, 
zisova statusy a kontrolova operácie modemu. Modem može žiada odozvu v reálnom 
ase cez signál požiadavku prerušenia. Výkonnos SPI je limitovaná obmedzením modemu 
na maximum SPI hodím 8MHz. SPI je plne statický o nevyžaduje žiadne prídavné hodiny 
okrem SPICLK, pre prístup k vnútorným registrom. Toto dovouje modemu pracova 
s nízkym príkonom ke SPI musí zosta v pohotovosti pokia je zariadenie v režime 
spánku a nízkej spotreby. Bežná komunikácia SPI protokolom je založená na 8-bitových 




protokolu prenosu, ktorá je založená na viacnásobných 8-bitových prenosoch za jednu 
transakciu. V najjednoduchšej forme pozostáva z prenosu 8-bitovej hlaviky nasledovanej 
dvoma 8-bitovými prenosmi dát. SPI tiež podporuje rekurzívne prenosy dátových burstov. 
Rekurzívny mód je v prvom rade urený k paketovému RAM prístupu a k rýchlej 
konfigurácii modemu. iastkové slovné prístupy nie sú podporované. Všetky SPI prístupné 
registre sú konfigurované s džkou 16-bitov dát. Sú adresované s 6-bitovov adresou. 
Vnútorná dátová RAM pamä je prístupná ako vyhradené adresy vnútri adresovateného 
pola registrov.  
Komunikácia funguje v režime master-slave. Modem pracuje iba ako slave a MCU 
musí by programovaný ako master. MCU inicializuje všetky SPI prenosy. Funknos SPI 
rozhrania je podmienená nastavením úrovne signálu pinu CE na log. nulu. Tá je nastavená 
poas celého prenosu. Tým sa inicializuje zaiatok prenosu. Prvý SPI burst vysiela MCU 
a zapíše ho do modemu. Obsahuje hlaviku a uruje typ prenosu hodnotou prvého bitu. 
Jednotka signalizuje ítanie, teda zápis do SPI registra MCU, pin MISO. Nula signalizuje 
zápis do registru modemu, ktorý prebieha na kanále MOSI. alší bit záhlavia je nepoužitý, 
vždy nula. Ostatných šes bitov uruje adresu registra modemu s ktorým sa bude pracova, 
alebo zaínajúcu adresu rekurzívneho prístupu. Za hlavikou nasledujú 8-bitové bursty dát. 
Minimálne dva, o vyplýva z vekosti vnútorných registrov v MC13192. Registre sú dlhé 
16 bitov a zaínajú bitom s najväšou váhou. Po poslednom burste sa CE zneguje a vráti sa 
do stavu log.1 ím sa komunikácia ukoní. I ke SPI rozhranie umožuje obojsmernú 




Obr. 14:  SPI rozhranie medzi MCU a modemom 
 
IRQ 
Modem je vybavený výstupom požiadavku prerušenia pre MCU. Požiadavka 
prerušenia sa aktivuje log. 0 na tomto výstupe, ktorý je spojený s príslušným pinom MCU. 
V tomto aktívnom stave výstup zostáva pokia sa požiadavok prerušenia nevyrieši. 
Aktivovaním výstupu log. 0 nastane prerušenie v MCU, ktoré musí by patrine 
softwarovo ošetrené. Signál sa vráti do normálneho stavu (log. 1) preítaním IRQ (Interupt 
Request) status registra cez SPI. Tým s MCU dozvie o udalosti, ktorá v modeme nastala.  
 
ATTN a RXTXEN 
Modem vyžaduje dva vstupy kontrolných signálov, typicky kontrolované 
mikrokontrolérom cez vstupno-výstupné piny pre všeobecné použitie GPIO. ATTN je 
vstup aktivovaný signálom úrovne low, používaný na zobudenie modemu z Hibernate 
alebo Doze módu. RXTXEN je vstup aktivovaný signálom úrovne high, používaný na 
povolenie operácii prímu, vysielania alebo CCA v modemu. MCU GPIO musí by 





Modem vyžaduje pre svoj vnútorný oscilátor 16Mhz kryštál s presnosou ±40ppm 
alebo väšou ako vyžaduje štandard 802.15.4. dôležitým parametrom je tiež parazitná 
kapacita kryštálu. Tá by nemala presiahnu hodnotu 9pF. Oscilátor potrebuje súmernú 
kapacitnú záaž na pinoch XTAL1 a XTAL2 18pF. Z toho vyplýva, že sa k modemu 
pripojujú kondenzátory C1, C2 s kapacitami okolo 9pF. Vyššie hodnoty môžu zaaži 
doznievanie kryštálu a spôsobova problémy pri zapínaní oscilátora. 
 Pre taktovanie MCU je možné použi alší kryštál alebo taktovanie odvodi 
z modemu. To je bežné usporiadanie pre zníženie ceny a frekvennej presnosti. Na výstupe 
CLKO sa dá totiž programovo voli z niekokých  odvodených frekvencií (16 MHz, 
8 MHz, 4 MHz, 2 MHz, 1 MHz, 62,5 kHz, 32,786 kHz (default) nebo 16,393 kHz). 
Nastavenie sa dá meni zápisom požadovanej 7-bitovej hodnoty do kontrolného registra. 
Frekvencia sa dá v prípade potreby kalibrova. Zväšením hodnoty registra sa zmenšuje 
frekvencia na výstupe CLKO. MCU ma tiež vnútorné hodiny, ktoré je možné využi vždy 
ke je modem vypnutý, prípadne v niektorom z úsporných režimov. 
 
Rádiové rozhranie 
RF port modemu MC13192 má vlastnosti, ktoré pamätajú na flexibilitu a nízku 
cenu RF rozhrania: 
 programovatená sila vyžarovaného výkonu typicky programovaná od -27dB do 
+3dB (0dB nominálna hodnota), 
 citlivos prijímaa typicky <-92dB pri 1% PER v 20-bytovom pakete (štandard 
802.15.4 požaduje -85dB), 
 sú poskytované plne rozdielne nastavenia RF RF_IN signálu a oddelené nastavenie 
plne rozdielového PA výstupu. Oddelené vstupy and výstupy poítajú s 
rôznorodosou RF konfigurácii vrátane externého LNA a PA pre väší rozsah, 
 možnos softwarovo nastavova frekvenciu referenného oscilátora, o eliminuje 
potrebu externých premenlivých kapacitorov a jednoduchú kalibráciu frekvencie. 
 
MC13192 používa dva vnútorné oscilátory. Prvý oscilátor plní zárove funkciu 
syntetizátora. Pre prijíma slúži ako hlavný oscilátor a generátor nosnej pre vysiela. Tento 
blok je zahrnutý v Frac-N PLL frekvennom syntetizátore. Úspešná bezdrôtová 
komunikácia je založená na stálosti frekvencie kanálu a frekvencie udržovanej vnútri 
MC13192. Sofistikovaná kontrola sústavy návrh techniky zaruuje, aby frekvencia 
vnútorného 2,4GHz oscilátora zostávala na vybranej frekvencie kanálu. V neobvyklej 
udalosti, ke PLL stráca presnos je o tom oboznámený MCU cez prerušenie a nastavenie 
príslušného status bitu registra statusov prerušení. Ak tento indikaný systém indikuje 
chybu každá prebiehajúca RX alebo TX operácia je automaticky zrušená. MC13192 sa 
ihne vráti do Idle módu a aká na obslužný program ovládania prerušení. Tiež je 
nastavený príslušný bit v status registre a vygenerované prerušenie k MCU. Je doporuené 
aby software aktivoval možnos v spomínanom prípade generova prerušenie na pine 
!IRQ. prerušenie musí by zrušené rovnako ako pri ostatných prerušeniach, ešte pred 







3.2   AVR  Atmega88 
 
ATmega88 je výkonný 8-biovy RISC microkontroler s nízkou spotrebou. Pracuje 
s výkonom 20 MIPS, pri použití 20 MHz hodín. Obsahuje 32 registrov na všeobecné 
použitie. Inštrukný set ma 131 inštrukcii a väšina je vykonávaná v jednom hodinovom 
cykle.  Má 8k-Bytovú v systéme programovatenú FLASH pamä, 512-Bytovú EEPROM, 
1k-Bytovú vnútornú pamä SRAM. Podporuje programovanie s JTAG. 
Štandardné periférie: 
 dva 8-bitové ítaa/asovaa s pred delikou a režimom programovania, 
 jeden 16-bitový íta/asova s pred delikou, záchytným režimom a režimom 
programovania, 
 íta reálneho asu (RTC) so separátnym oscilátorom, 
 šes PWM kanálov, 
 8-kanálový 10-bitový A/D prevodník, 
 6-kanálový 10-bitový A/D prevodník, 
 Programovatené sériové rozhranie USART, 
 Sériové rozhranie SPI typu Master/Slave, 
 bytovo orientované dvojvodiové rozhranie (TWI-Two Wires Interface), 
 programovatený watchdog asova so samostatným integrovaným oscilátorom, 
 integrovaný analógový komparátor, 
 prerušenie a zobudenie pri zmene stavu na pine. 
 
alšie špecifické rysy: 
 Power-on Reset zabezpeujúci bezproblémový štart programu pri nábehu, 
 napájania a programovatené potlaenie rušivých signálov na vstupoch, 
 vnútorný kalibrovaný RC oscilátor, 
 vonkajšie a vnútorné zdroje prerušenia, 
 umožuje šes režimov spánku: Idle, ADC Noise Reduction, Power-save, Power-
down a Standby. 
 
3.2.1   Sériové rozhranie  USART 
 
USART (Universal Synchronus and Asynchronus Serial Receiver and Transmiter 
patrí medzi vysoko flexibilné rozhrania so sériovou komunikáciou. Svojmu okoliu mimo 
MCU je zariadenie prístupné cez tri piny RXD, TXD a XCK. Každý pin patrí jednému 
vnútornému bloku. XKC je výstup z generátora hodín. Pozostáva zo synchronizanej 
logiky pre externý hodinový vstup užívaný synchrónnymi slave operáciami a generátora 
baudovej rýchlosti. Tento pin sa používa len pri synchrónnom prenosovom móde. Cez pin 
TXD je vyvedený vysiela, ktorý sa skladá jednoduchého bufferu na zápis, sériového 
posuvného registra, generátora parity a kontroly logiky pre ovládanie rôznych sériových 
formátov. Buffer zápisu dovouje kontinuálny prenos dát bez žiadneho oneskorenia medzi 
rámcami. RXD je spojený s prijímaom. Prijíma je najkomplexnejšia as USARTu kvôli 
jeho jednotke pre obnovu asovania dát, ktorá sa používa pre asynchrónny príjem. Okrem 
toho obsahuje  kontrolu parity a logiky, posuvný register a dvoj úrovový buffer. Prijíma 
podporuje rovnaké rámce ako vysiela a môže detekova chybné rámce, OverRun dáta, 
a chyby parity.  
USATR musí by inicializovaný pred každým prenosom. Proces inicializácie 




alebo RX asti, poda toho o sa vyžaduje. Pre prerušenie, ktoré riadi USART operácie je 
nutné, by malo by globálne prerušenie bolo vyradené.  
 
Generovanie hodín 
Logika generátora hodín generuje základné hodiny pre vysiela aj prijíma. 
USART podporuje štyri módy operovania hodín. Obyajný asynchrónny, asynchrónny 
s dvojnásobnou rýchlosou, synchrónny Master a synchrónny Slave. Pri použití 
synchrónneho módu riadiaci register kontroluje i je zdroj hodín vnútorný (Master) alebo 
externý (Slave). Vnútorný generátor hodín sa používa aj pre asynchrónny prenos. USART 
Baud Rate register UBRR spojený s poítadlom dole fungujú ako programovatený 
prescaler alebo generátor baud rýchlosti. Prescaler poskytuje rozdielne asové základne, 
pouitené pre asovanie. Poítadlo dole beží v systémových hodinách (fosc) je ukladané 
s hodnotou UBRR zakaždým ke poítadlo napoíta k nule alebo sa realizuje zápis do 
UBRR registra. Hodiny generátory baud rýchlosti sa generujú vždy ke poítadlo dosiahne 
nulu. Hodnotou registra UBRR môžeme baud rýchlos riadi poda vzorca  
  . Vysiela delí frekvenciu v závislosti na vybranom móde. 
Asynchrónny mód pre svoje operácie používa externé hodiny. 
 
Formát rámcov 
Sériový rámec je definovaný pre  zachovanie jednotného charakteru dátových 
bitov, start stop bitov a volitene aj paritných bitov pre kontrolu chybovosti. Rámec je 
zostavený z: 1 start bit, 5, 6, 7, 8 alebo 9 data bitov, paritné bity 1 až 2 stop bity. Rámec 
zaína start bitom nasledovaným LSB data bitom a ostatnými data bitmi. Kontrola parity 
musí by rozhodnutá pred príchodom stop bitov.  
 
Vysielanie dát 
USART vysiela je povolený zápisom bitu TXEN v USART status a kontrolnom 
registre USCR. Proces odosielania dát je zahájený naplnením bufferu pre vysielanie. MCU 
má možnos naplni buffer zápisom do UDR registra. Ke je posuvný register pripravený 
na posielanie nového rámca zanú sa do neho presúva bufferované dáta. Naplnenie 
bufferu môže nasta ak je vysiela v Idle móde alebo ihne po poslednom stop bite, 
k presunu alšieho rámce. Jednoduchá USART funkcia vysielania môže by založená na 
skenovaní bitu, ktorý signalizuje prázdny UDR register. Funkcia jednoducho aká na 
prázdny register sledovaním bitu. Pri jeho vyprázdnení sa využije prerušenie a v obsluhe 
rutiny prerušenia sa naplní register novými dátami. Ak sa používajú rámce s džkou menej 
ako 8 bitov, MSB bity registra sa ignorujú.  
 
Príjem dát 
USART prijíma je povolený zápisom bitu RXEN v registre USCR. Ak je príjem 
povolený, štandardná innos pinu RXD je ako sériový vstup prijímaa. Baud rýchlos, 
mód operovania musia by nastavené ihne pred každým prímom. Ak sa pracuje 
v synchrónnom móde hodiny na XCK pine sa používajú ako hodiny pre vysielanie. Príjem 
dát zaína ke je detekovaný platný start bit. Každý bit nasledujúci po om sa vzorkuje 
bu baud rýchlosou alebo XCK hodinami a je posúvaný do posuvného registra prijímaa 
pokia sa neprijme stop bit rámca. Prijíma druhý stop bit ignoruje. Ke sa prijme prvý 
stop bit kompletný sériový rámec je prezentovaný v posuvnom registri. Obsah registra sa 
presune do bufferu prijímaa a je zistený preítaním UDR registra. Jednoduchá funkcia na 
prijímanie dát môže by založená rovnako ako pri vysielaní na kontrole bitu, ktorý 
signalizuje prázdny URD register. Tiež sa obdobne rieši práca s rámcami nastavenými na 




ureného na tento úel v USCR a preítaný pred preítaním LSB bitu z URD dátového 
registra. Receive Complet Flag indikuje ak v buffery prijímaa nie sú žiadne nepreítané 
dáta.  
 
Asynchrónny príjem dát 
USART obsahuje jednotku na obnovu hodín a dát, ktorá riadi asynchrónny príjem 
dát. Logika obnovy hodín je použitá na synchronizovanie vnútorných generovaných hodín 
baud rýchlosti s prichádzajúcimi asynchrónnymi data rámcami na pin RXD. Logika na 
obnovu dát vzorkuje každý prichádzajúci bit a filtruje dolnou priepusou, za úelom 
zlepšenia odolnosti prijímaa voi šumu. Operaný rozsah asynchrónneho prímu závisí na 
presnosti vnútorných hodín baud rýchlosti, rýchlosti prichádzajúcich rámcov a vekosti 
rámcov.  
 
3.2.2   Sériové rozhranie SPI 
 
Rozhranie SPI (Serial Peripheral Interface) dovouje rýchli synchrónny prenos dát 
medzi MCU a periférnych zariadení alebo medzi niekoko AVR zariadení navzájom. 
Prepojenie medzi periférnym zariadením a MCU ukazuje obr.13. 
Systém pozostáva z dvoch posuvných registrov a generátora hodín, ktoré generuje 
master. Komunikáciu inicializuje vždy master, nastavením signálu pinu !SS na úrove low. 
Tým dá najavo zariadeniu, ktoré pracuje ako slave, zaiatok komunikácie. Dáta urené na 
odoslanie sa pripravujú v posuvných registroch. Master zane s generovaním hodím na 
pine SCK. Tým sa zane výmena dát. Dáta sú vždy posúvané smerom master - slave na 
pine MOSI a v opanom smere na pine MISO. Každý dátoví paket master synchronizuje so 
slave negovaním pinu !SS. Kontrola pinu nie je automatická a musí by ovládaná 
softwarovo. Ak je !SS nastavené na povolenie prenosu, zápis bajtu do SPI data registra 
spustí generovanie hodín a hardware zane s presunom dát. Po presune ôsmich bitov, teda 
vyprázdnení posuvného registra sa generovanie hodín zastaví a nastaví sa príslušný bit 
v status registre, ktorý signalizuje koniec SPI prenosu. Nastavenie tohto bitu vyžiada 
prerušenie. Master môže pokraova so zápisom alšieho bajtu do SPI Data registra a tým 
v prenose dát. Nastavením úrovne low na pin !SS signalizuje master pre slave koniec 
paketu. Ak je MCU konfigurovaný ako slave SPI rozhranie zostáva uspané a pin MISO 
v stave vysokej impedancie, pokia je na pin !SS dodávaná úrove signálu high. V tomto 
stave software môže aktualizova obsah SPI Data registra ale dáta nebudú posúvané von. 
Prenos zane až detekovaním úrovne low na pine !SS a príchodom pulzu hodín na pin 
SCK. Ke sa kompletne prenesie nastaví sa bit signalizácie konce prenosu. Ak je 
nastavené SPI prerušenie v SPI Control registri, vyžiada sa prerušenie. Sleve môže 
pokraova umiestovaní nových dát na poslanie do Data registra pred ítaním 
prichádzajúcich dát. Posledný prichádzajúci bajt bude držaný v buffer registri pre neskoršie 
použitie. Systém je jednoducho buffrovaný v smere prenosu a dvojito buffrovaný v smere 
prímu. To znamená, že bajty urené na vysielanie nemôžu by zapísané do SPI data 
registra pred úplným skonením cyklu presunu. Avšak pri prijímaní dát, prijímaný znak 
musí by ítaný z SPI registra predtým než bol alší znak kompletne presunutý do registra. 
V SPI slave móde je kontrola logiky vzorkovaná signálom prichádzajúcim na pin SCK. 
Dátový smer niektorých pinov SPI rozhrania je definovatený užívateom (Master SPI-
MOSI SCK !SS, Slave SPI-MISO), ostatné sú štandardne nastavené ako vstup. Dátové bit 




poda nastaveného formátu paketu, pomocou kontrolných bitov. Zaistenie dostatoného 
asu pre stabilizovanie hodnoty dátového bitu sa signál vzorkuje v asovej perióde hodín.    
 
3.2.3   Prerušenia 
 
AVR poskytuje niekoko rôznych zdrojov prerušení. Každé prerušenie a oddelený 
reset majú samostatný programový vektor v priestore programovej pamäte, štandardne 
v najnižších adresách. Všetkým prerušeniam sú pridelené individuálne povoovacie bity 
v prípade potreby využitia prerušenia zapísané na log. jedna spolu s bitom na globálne 
povolenie prerušení. V závislosti na hodnote programového poítadla prerušenia môžu by 
automaticky zakázané v prípade, že sú naprogramované ochranné bity. Ke nastane 
prerušenie, bit globálneho povolenie prerušení sa zneguje a tým sa všetky ostatné 
prerušenia zakážu. Povolenie prerušení spä musí by ošetrené softwarovo. V podstate 




Prvý typ môže by spustený udalosou, ktorá nastaví kontrolný bit nejakého 
prerušenia. Pre tieto prerušenia  programové poítadlo je navádzaný do aktuálneho vektoru 
prerušenia, za úelom vykona obsluhu rutiny prerušenia. Hardware vráti bit indikujúci 
prerušenie do pôvodného stavu. Ak prerušenie nastane pokia nemu odpovedajúci bit 
povolenia je nulovaný ukazatel prerušenia bude nastavený a zapamätaný pokia sa 
prerušenia nepovolia. To isté platí aj pre viaceré prerušenia odistené v rovnaký as 
a vykonajú sa v poradí poda priority.    
Druhý typ sú externé prerušenia. Spúšajú sa cez piny INT0 a INT1 alebo niektorý 
z PCINT pinov. A to dokonca aj v prípade, že sú tieto piny nastavené ako výstup. 
Prerušenia na pinoch INT môžu by spúšané na vzostupnú alebo zostupnú hranu a úrove 
low  signálu, poda nastavenia kontrolného registra vonkajších prerušení. Toto prerušenie 
môže by nastavené tak dlho ako dlho trvajú podmienky prerušenia, preto nutne nemajú 
svoje ukazatele prerušenia. Ak podmienka prerušenia zanikne pred tým než sa prerušenie 
povolí, prerušenie nebude spustené. Ke MCU vystúpi z prerušenia, vráti sa do hlavného 
programu a vykoná ešte jednu inštrukciu pred prerušením. Pri použití cli() inštrukcie na 
zakázanie prerušení budú hne zakázané. Dokonca nebudú vykonané ani prerušenia, ktoré 
nastali súasne s cli() inštrukciou. 
as reakcie je pre všetky AVR prerušenia minimálne štyri hodinové cykly. Po nich 
sa vykoná obslužná rutina prerušenia s adresou v programovom vektore. Poas týchto 
štyroch hodinových cykloch sa uloží hodnota programového poítadla do Stacku. Stack je 
miesto pre ukladanie doasných dát, lokálnych premenných a adresy návratu do hlavného 
programu. Je úinne alokovaný vo hlavnej pamäti RAM. Následkom toho je vekos 
Stacku ohraniená len použitou pamäou RAM a jej použitím [6]. 
  
 
3.3   MAX 3227 
 
Na piny sériového portu MCU je pripojený prevodník úrovni TTL/RS232 
realizovaný integrovaným obvodom MAX 3227. Je to obvod podobný známemu 




Zariadenie dosahuje spotrebu napájacieho napätia 1µA, použitím vlastnosti 
AutoShutdown PlusTM. Obvod automaticky vstupuje do nízko energetického shutdown 
módu, ke kábel rozhrania RS-232 je odpojený alebo vysiela pripojených periférii je 
neaktívny a USART riadiaci vstupy vysielaa je tiež neaktívny viac ako 30 sekúnd. 
Prechod do aktívneho stavu nastane, ke obvod zachytí platnú zmenu na nejakom 
vysielacom alebo prijímacom vstupe. Mód AutoShutdown Plus šetrí energiu bez....MAX 
3227 tiež charakterizuje operácia MegaBaudTM garantujúca prenos rýchlosou 1Mbps. 
Transceiver má vlastný vysielací výstup s nízkou stratovosou bitu.... 
Tiež obsahuje na ipe ochranu proti elektrostatickému výboju. Z dôvodu 
minimalizácie rušenia je obvod zapojený tak, že pracuje iba v prípade pripojenia na 
aktívnu RS232 linku. Ak obvod nevysiela žiadne dáta a nedetekuje na vstupe platnú 
úrove rozhrania RS232, po 30 sekundách prechádza do úsporného režimu .  
 
Duálny Charge-Pump napäový konvertor 
Vnútorný zdroj energie obvodu MAX3227 pozostáva zo stabilizovanej duálnej 
nábojovej pumpy, ktorá poskytuje výstupné napätie +5,5V (doubling charge pump) a -5,5V 
(inverting charge pump) v rozsahu +3 až +5,5V. Pumpa náboja operuje v prerušovanom 
móde, ak je napätie menšie ako 5,5V je povolená, ak výstupné napätie presiahne 5,5V 
pumpa sa zakáže.  
 
RS-232 vysiela 
Vysielae pracujú ako invertujúce prekladae úrovní. Konvertujú úrovne CMOS 
logiky do 5.0V úrovní rozhrania EIA/TIA-232 a opane. MAX3227 garantuje dátovú 
rýchlos 1Mbps. Ke pin !FORCEOFF  spojený so zemou alebo AutoShutdown Plus 
obvody zaregistrujú, že všetky vstupy prijímaa a vysielaa sú neaktívne viac ako 30 
sekúnd, vysielae sú zablokované a ich výstupy sú v stave vysokej impedancie. 
 
RS-232 prijíma 
Prijímae konvertujú signály RS-232 na výstupnú úrove pre CMOS logiku. 
Vlastnos invertujúca výstupy zostáva vždy aktívna. Obvod ma trojstavová výstupy, ktoré 



















4   Software 
 
Poda zvoleného softwaru môže by zariadenie použité k aplikáciám v rozsahu od 
jednoduchých dvojbodových systémov cez kompletné ZigBee pripojenie do sieti. Freescale 
poskytuje k vyrábaným ipom niekoko softwarových riešení. Všetky kódy sú v jazyku C. 
Najjednoduchší balík SMAC (Simple MAC) obsahuje funkcie využitené pri tvorbe 
vlastnej aplikácie. Napríklad funkciu umožujúcu posielanie paketov alebo funkcie 
umožujúce komunikáciu medzi aplikanou a sieovou vrstvou. Výhodou je ahká 
implementácia kódu. SMAC umožuje iba dva režimy chodu siete. Sie typu hviezda 
a prenos z bodu do bodu. Neumožuje vytvorenie plnohodnotnej siete Mesh. IEEE 
802.15.4 - Complaint MAC podporuje navyše hviezdový, stromový a sieový režim 
prenosu. alej podporuje Beaconed networks a vea úsporných režimov (Idle, Doze, atd.). 
U kompletného Zigbee Stacku nájdeme plnú podporu špecifikácie ZigBee. Podporuje 
hviezdovú, stromovú a sieovú Mesh topológiu siete.   
 
 
4.1   Implementácia 
 
Väšina balíkov softwarových riešení spadajúcich do spomínaných skupín sú 
chránené autorskými právami a vone neprístupné. Preto je v tejto práci vybraná 
implementácia knižníc funkcií šíritených pod licenciou GNU a vone dostupných zo 
zdroja [15]. Slúžia k základnej komunikácii medzi MCU a transceiverom MC13192 (SPI) 
a medzi MCU a zariadením pripojeným k jednotke cez sériový port (USART). 
Z poskytovaných softwarových riešení Freescalom sa dá prirovna k balíku SMAC. 
Software poskytuje komunikáciu na úrovni MAC vrstvy a umožuje spojenie typu point-
to-point alebo point-to-multipoint. Neposkytuje rozhranie cez prístupové body SAP pre 
komunikáciu s vyššími vrstvami. Základná koncepcia funkcií vychádza s príkladov astí 
kódov uvedených v datasheetoch k použitým obvodom ATmega88 a MC13192. Príklady 
sú ukážkami inicializácii a nastavení obvodov, ich rozhraní a ich ovládania. Zdrojový kód 
je súhrnom jednotlivých príkladov upravených do konkrétnejšej podoby. Dá sa rozdeli na 
knižnicu k ovládaniu MC13192 a SPI a knižnicu komunikácie pomocou rozhrania 
USART. 
 
4.1.1   Inicializácia a ovládanie MC13192 cez SPI 
 
Funkcie tejto knižnice slúžia na obsluhu transceiveru, iže ovládanie 
rádiofrekvenného rozhranie jednotky. Môžeme ich rozdeli poda použitia na asti. 
 
Inicializácia a práca s registrami 
Patria sem funkcie na základné nastavenie registrov obvodov a rozhrania SPI: 
 SPI_MasterInit – nastavenie MCU SPI rozhrania do pozície master, 
 MC13192_MCU_Init – inicializácia SPI komunikácie medzi MCU a transceiveru, 
 SPI_Read13192Register – ítanie vnútorných registrov MC13192, 




 SPI_Modify13192Register – modifikácia vybraných bitov registrov MC13192 
s ohadom na zachovanie ostatných bitov v pôvodnej hodnote, 
 MC13192Init – kompletná inicializácia obvodu MC13192 do požadovaného stavu. 
 
Odosielanie a príjem paketov 
Slúžia na prácu s prenášanými dátami: 
 MC13192_sendPacket – nastaví MC13192 do režimu vysielania a aktivuje 
prijímacie obvody, 
 MC13192_SendNextPacketWord – funkcia využitá v tele predchádzajúcej funkcie 
na zápis dát do registra transceiveru, 
 MC13192_receivePacket –  nastaví MC13192 do režimu prímu a aktivuje 
prijímacie obvody, 
 MC13192_ReceiveNextPacketWord – funkcia využitá v tele funkcie na ošetrenie 
prerušení. Slúži na ítanie dát z registra transceiveru 
 packetSentCallback – po odoslaní celého paketu sa nastaví doba akania a aká na 
odpove o doruení. 
 
Funkcie obsluhy 
Riadia funkcie MC13192 využívané v aplikácii: 
 MC13192_getCurrentTime – získanie aktuálneho asu MC13192, 
 MC13192_setTimeout – nastavenie asového komparátora, 
 MC13192_setPower – nastavenie úrovne výkonového zosilovaa vysielaa, 
 MC13192_setChannel – nastavenie vybraného RF kanálu, 
 MC13192_doCCA- spustenie MC13192 v režime merania signálu RF kanálov, 
 CCAdoneCallback – riadi merania CCA na jednotlivých kanáloch. 
 
Obsluha prerušení 
Funkcia obsahuje jednotlivé podfunkcie pre obsluhy prerušení: 
 ISR – funkcia obsluhuje prerušenia na pine INT0 MCU, ktoré generuje MC13192 
na pine IRQ. 
 
4.1.2.   Ovládanie rozhrania USART 
 
Funkcie tejto knižnice slúžia na obsluhu komunikácie sériovým rozhraním USART. 
 
Inicializácia 
 USART_Init – inicializuje rozhranie USART do požadovaného stavu  
 
Prenos dát 
 USART_Transmit – ukladá dáta po jednom byte do dátového registra USARTu z 
buffrovacej pamäte, ím sa vykoná ich odoslanie na sériové linku 
 USART_ReceivedByte – príma dáta z dátového registra USARTu 
 
Obsluha prerušenia 
 USART_EnableIRQ – povolenie prerušení od USARTu 






4.2   Prenos dát 
 
Ako bolo spomínané Freescale 802.15.4 SMAC software zabezpeujúci 
komunikáciu na úrovni MAC vrstvy umožuje MC13192 pracova iba v stream mód 
prenosu dát. Rovnako tiež implementovaný software využíva stream mód prenosu dát. 
Umožuje iba posiela a prijíma dáta balené do paketov MAC vrstvy bez možnosti 
adresova konkrétne zaradenie a komunikova z viacerými ZigBee zariadeniami 
prostredníctvom siete. 
 
4.2.1   Príjem  
 
Po inicializácii obvodu transceiveru a rozhraní USART a SPI sa nastaví do režimu 
prímu. Sú aktívne prijímacie obvody. Transceiver príma signál v nastavenom kanále 
a oakáva hlaviku tvorenú nulami (4 byty) a za ou pole SFD. Hlavikou sa transceiver 
zosynchonizuje s prichádzajúcim signálom a na základe pola SFD zistí, že sa jedna 
o rámec štandardu 802.15.4. O tejto skutonosti informuje MCU a ten zane prijíma 
MAC rámec. Ako prvé si najprv preíta jeho vekos. 
  
Funkcie pre príjem dát 
 MC13192_recievePaket 
 MC13192_RecieveNextPaketWord – preíta prijaté dátové slovo a uloží ho do 
buffrovacej pamäti v MCU 
 ošetrenie prerušenia – as funkcie na ošetrenie prerušení nastavené transceiverom 
  v prípade indikovania pripraveného nového dátového slova. Preítaním sa 
prerušenie zruší 
 
 4.2.2    Vysielanie 
 
Detekovaním signálu na rozhraní USART sa MCU dostane do prerušenia v ktorom 
je funkcou ošetrené preberanie dát z USART data registu. Bufforavané dáta sú predávané 
transceiveru na vyslanie. 
 
Funkcie pre vysielanie dát 
 MC13192_sendPaket 
 MC13192_SendNextPaketWord  
 ošetrenie prerušenia z USARTu 











5   Realizácia 
 
Praktickú as tejto práce tvorí realizácia komunikanej jednotky ZigBee 
s implementáciu prvých dvoch vrstiev OSI modelu, fyzickej a MAC, poda 
komunikaného štandardu 802.15.4. alej pomocou nej uskutoni zber dát z meracieho 
prístroja, ktorý používa rozhranie RS232. Návrh realizácie je popísaný v predchádzajúcich 
dvoch kapitolách. Okrem zdrojového kódu funkcií programu sú vone dostupné pod 
licenciou GNU tiež schéma zapojenia súiastok a návrh dosky plošného spoja. Výber 
technológie sa opiera o predpoklady, ktoré táto technológia má, pre využitie v oblasti 
telemetrických systémov a  hromadného zberu dát v budúcnosti. 
Bezdrôtovú komunikáciu ZigBee je možné do aplikácie zahrnú v zásade dvomi 
spôsobmi. Na trhu existujú kompletné obvody SIP (System-in-a-Package). Sú to moduly  
obsahujúce transceiver i MCU z integrovaným IEEE 802.15.4 a kompletným ZigBee 
Stackom. Zaisujú kompletnú softwarovú realizáciu a umožujú sieovú komunikáciu 
z viacerými jednotkami. innos modulu je potom riadená programom v pripojenom 
MCU, poda požadovanej aplikácie. Druhou možnosou je použi integrované 
transceivery, plus softwarová realizácia vyšších vrstiev v CPU alebo MCU napr. už 
použitých v aplikácii [13]. 
 
 
5.1   Popis riešenia 
 
 Riešenie realizované v tejto práci je zvolené z dôvodu, bližšieho preniknutia do 
problematiky komunikácie na fyzickej a MAC vrstve. Na zoznámenie z vyššími vrstvami 
a možnosami ZigBee komunikácie bude možnos pri práci v alšom pokraovaní štúdia. 
Keže software neobsahuje implementovaný kompletný ZigBee Stack, ale iba 
základný protokolový Stack sú kladené malé nároky na potrebnú pamäovú kapacitu 
MCU. Preto bol ako MCU zvolený obvod AVR ATmega88. Ten v sebe zah	a relatívne 
malú no pre tieto úely postaujúcu kapacitu pamäte a dostatoný výkon. Schéma 
zapojenia súiastok je prevzatá zo spomínaného zdroja. Koncepcia schémy zapojenia 
MC13192 vychádza z upravených ukážok príkladov zapojení uvedených v datasheete 
k obvodu a schémy z dokumentu technického popisu. Z dôvodu, že sa jedná o VF techniku 
je prevzatý i navrch plošného spoja. Na navrhovanie VF asti sú potrebné urité vedomosti 
o danej problematike a je to nad rámec tejto práce. 
 
5.1.1   Pripojenie meracieho prístroja k PC RF jednotkou  
 
Pre realizáciu zberu dát bol vybraný merací prístroj PQ monitor MEg33. Je to 
multifunkný merací prístroj pre meranie a dlhodobý záznam až štyroch napätí a štyroch 
prúdov, inných i jalových výkonov a energií v trojfázových štvorvodiových  
a pävodiových nn sieach a sieach vn a vvn. Disponuje rozhraním RS232 potrebným 
pre úely tejto práce. Ovládanie je zabezpeené pripojením k PC cez poskytovný software.  




mala slúži ako náhrada tohto spojenia vo funkcii prevodníku rozhraní RS232 a RF 
rozhrania. Nemá za úlohu samostatnú komunikáciu s meracím prístrojom. 
Aby bola komunikácia možná je k tomu potrebné zabezpei správnu 
synchronizáciu jednotky a meracieho prístroja. To je možné dvomi spôsobmi. Riedením 
toku dát alebo správnym výberom a nastavením komunikaných rýchlostí RS232 rozhraní 
a SPI rozhrania medzi MCU a modemom s ohadom na as spracovania a transformáciu 
signálu v modeme. 
 
5.1.2   Riadenie toku dát 
 
Aby komunikácia medzi dvoma zaradeniami nezlyhala na neschopnosti jedného 
z nich spracováva prichádzajúce dáta, je potrebná istá forma riadenie toku dát. To sleduje, 
aby odosielate nezahlcoval príjemcu svojimi dátami. Príjemca je schopný doasne 
pozastavi vysielanie. Jednou z foriem riadenia toku je tzv. handshaking, ktorý používa aj 
štandard RS232. Handshaking predstavuje potvrdzovanie prímu dát alebo pripravenos 
k prenosu a jeho zahájenie na úrovni hardwarového alebo softwarového rozhrania. 
 
Hardwarové riadenie toku dát 
V praxi sa takýto handshaking u sériových prenosov najastejšie realizuje 
prostredníctvom signálov RTS a CTS, ktoré obsahuje štandardný 9-pinový RS232 
konektor.  
 
Softwarové riadenie toku dát 
Prebieha na úrovni komunikaných protokolov ZMODEM, KERMIT. Rozdielom 
oproti predchádzajúcemu prípadu je, že prijíma oznámi vysielau i je schopný dáta prija 
a spracováva pomocou bežného komunikaného kanála. K tomuto úelu sa používajú 
znaky z ASCI tabuky XON/XOFF. Potreba vysla v toku dát špeciálnu sekvenciu dát 
spomalí samotný prenos užitoných dát [14].  
 
5.1.3   Navrhované riešenia 
 
Najjednoduchším, no zárove v tomto prípade nerealizovateným riešením je 
využi hardwarového riadenia toku dát. MCU by si tým pádom mohol riadi prísun dát 
pomocou výstupov svojich pinov. Na buffroval by si urité množstvo dát a po ich odoslaní 
by sa proces zopakoval. Tiež by bolo možné prijíma dáta z USARTu po rovnakých 
vekostiach ako sa predávajú transceiveru, teda po dvoch bytoch. Ak by nevadilo asové 
oneskorenie spôsobené buffrovaním dát v MCU je lepšie prvá alternatíva.  
Takéto riešenie neumožuje konštrukcia realizovanej jednotky. Obvod MX3227E, 
ktorý slúži na konvertovanie TTL úrovní na štandard RS232 a v opanom smere, disponuje 
len jedným vstupom a výstupom na obidve strany. Použitím iného prevodníka s minimálne 
dvoma pármi vstup-výstup na oboch stranách by bolo možné tento spôsob realizova. To 
by si následne vyžiadalo prerobenie schémy a návrhu plošného spoja, o by bolo 
jednoduchšie ako navrhova iné riešenia. Tak isto by tiež musel hardwarové riadenie toku 
podporova merací prístroj, ktorý by sa použil.  
 
Samotný štandard RS232 dovouje použi alšie riešenie, využitím softwarového 




buffrovania dát v MCU. Rozdiel je tom, že by sa na krokovanie komunikácie MCU 
nevyužíval nastavovanie výstupov svojich pinov ale posielanie špeciálne znaky ASCI 
abecedy posielané na rozhranie USARTu. Táto alternatíva si tiež vyžaduje podporu 
u meracieho prístroja. 
 
Stavový diagram ukazuje hlavnú osnovu programu, ktorý by tvoril implementovaný 
firmware. Blokom ošetrenie prerušenia sa myslí ošetrenie všetkých prerušení, ktoré 
nastávajú poas celého prenosu dát, keže predávanie dát medzi rozhraniami MCU tvoria 
jednotlivé prerušenia od USARTu a transceiveru. Po prerušení indikujúcom konec prenosu 




Obr. 15:  Stavový diagram 
 
V prípade obídenia riadenia toku dát je situácia zložitejšia, podstata zostáva 




merací prístroj a s akou pracuje štandard 802.15.4, plus oneskorenie spôsobené 
transformáciou signálu na prenos RF prostredím a spä. Znovu sa aplikuje bufferovanie 
prichádzajúcich alebo odosielaných dát v pamäti MCU. Použijú sa dva bufferovacie 
priestory tvorené dvomi poami 8-bitového typu char. Urí sa prenosová rýchlos sériovej 
linky a nastavením potrebnej rýchlosti SPI sa vykompenzuje rozdiel rýchlotí. Z jedného 
bufferu sa budú vklada dáta po dvoch bytoch do transceiveru, iže odosiela na RF 
rozhranie. Poas toho sa bude plni druhý buffer dátami zo sériovej linky.  
Keže nie možné prakticky vyskúša riešenia podobného typu a overi ich plnú 
funknos, zrejme nie je vhodné ich uvádza ako záver tejto práce a zachádza do detailov. 
Sú skôr vhodné na prezentovanie v diskusii o práci alebo prezentácii samotnej práce, ako 
možné riešenia, kde je možná interakcia. 
 
 
5.2   Zhodnotenie 
 
Cieom tejto práce bolo zhotovi bezdrôtovú komunikanú jednotku a uskutoni 
pomocou nej prenos dát z meracieho prístroja do PC. Vzhadom na faktory, ktoré sa poas 
konštruovania vyskytli sa nepodarilo zrealizova zariadenia v podobe dvoch fungujúcich 
protikusov. Jedno na pripojenie ku konektor PC a druhé na pripojenie ku konektor 
meracieho prístroja. 
 
5.2.1   Vzniknuté problémy 
 
Najväším problémom bolo vyhotovenie obvodu transceiveru MC13192, ktorý je 
vyrábaný v puzdre QFN. Toto puzdro nemá klasické vyhotovenie kontaktov v podobe 
vývodov ale v podobe malých kovových plôšok po okrajoch zo spodnej strany súiastky. 
To výrazne komplikuje prácu pri spájkovaní na plošný spoj. Runé spájkovanie je 
neporovnatene náronejšie ako u obvodov s vývodmi a to nehovoriac ak s tým lovek 
nemá žiadne skúsenosti. Riešením ako takúto súiastku prispájkova je použi spájkovaciu 
pastu a zapiec plošný spoj s obvodom vo teplovzdušnej peci. Týmto spôsobom bolo viac 
krát realizované prvé spájkovanie na ústave telekomunikací s neúspešným výsledkom. 
Nepodarilo sa po za spájkovaní dosiahnu správne umiestnenie obvodu. alšie spájkovanie 
sa realizovalo na ústave mikroelektroniky kde sa nachádza zariadenie umožujúce tento 
typ práce. Bolo potrebné nasledovné vybavenie: 
 presný dávkova spájkovacej pasty, 
 vákuová pinzeta na pohyblivom ramene na presné umiestnenie, o je pri súiastke 
takýchto rozmerov problematické, 
 a teplovzdušná pec.  
 
Po za spájkovaní nie je možné vizuálne skontrolova i medzi kontaktmi nevznikli 
skraty. Je potrebné podrobi súiastku zröntgenovaniu a tým prípadné skraty odhali. 
Röntgen ukázal, že prvé spájkovanie bolo relatívne úspešné. Na každej súiastke bol jeden 
skrat. Ten sa podarilo ahko odstráni teplovzdušnou spájkovakou.  
Komplikované bolo tiež spájkovanie kryštálu, ktorý sa nepodarilo zohna 
v prevedení na aké je navrhnutá doska. Bol použitý rozmerovo o najpodobnejší 
s rovnakými parametrami. Má väšie rozmery takže bolo treba improvizova jeho 




Po oživení jednotiek som zistil, že jedna je nefunkná z dôvodu nesprávnej 
komunikácie modemu s MCU. Modem nevykazoval správne hodnoty štandardne 
nastavených registrov. Obvod sa nepodarilo inicializova na požadovanú hodnotu. Je 
pravdepodobné, že to spôsobilo viacnásobné vystavenie súiastky vysokým teplotám 
v peci a teplovzdušnej spájkovaky, pretože poslúžila v procese spájkovania ako 
testovacia. Druhá jednotka bola oživená úspešne. Po naprogramovaní MCU sa vykonalo na 
ústave rádioelektroniky meranie vysielaného signálu na spektrálnom analyzátore. Meranie 
neposkytlo žiadne  informácie o vysielanom signály. Pri zisovaní príiny sa odhalilo 
skratovanie výstupu VF oscilátora a vysielacej antény na zem. Prijímacia anténa bola 
v poriadku a fungovalo meranie signálu na prenosových kanáloch. 
Po alšej práci s jednotkou som sa rozhodol obidva transceivery vymeni. Kvôli 
obave poškodenia ostatných súiastok sa predišlo vystaveniu celého plošného spoja ako 
v prvom prípade. Osadenie bolo realizované pracovníkou v jednej pražskej firme. 
Röntgen neodhalil žiadne skraty takže v tomto smere bolo osadenie úspešné. Obvod 
napriek tomu nejavil známky správnej funknosti. Ako možná príina sa javila 
nedostatoné za spájkovanie niektorých kontaktov tzv. “studené spoje“. Po opätovnom 
pretavení podozrivých kontaktov a nahriatí obvodu teplovzdušnou spájkovakou sa 
podarilo obvody oživi. Funknos obvodov ale nie je správna. Jeden obvod sa podarí 
zinicializova potrebnými hodnotami, ím sa overí správnos rozhrania SPI. Ako náhle sa 
v MCU povolia prerušenia signalizuje transceiver prerušenie i ke žiadne nenastalo. To sa 
zistí preítaním registra prerušení, vo funkcii ich ošetrenia. MCU z tejto funkcii vráti spä 
no po ich povolení znovu nastane prerušenie. Druhý obvod nevykazuje stále hodnoty 
nastavených registrov a rovnako ako v predchádzajúcom prípade ma skratovaný výstup VF 
oscilátor na zem. Skrat musí by pod obvodom MC13192, pretože plošný spoje na povrchu 
nevykazuje žiadne skraty. Nestále chovanie obvodu si vysvetujem nekvalitným 
zospájkovaním niektorých kontaktov, o spôsobuje “studené spoje“. 
 
5.2.2   Návrhy na ich riešenie 
 
Kapitola 5.2 nemá v úmysle poukáza na neúspech práce, ale vzhadom na to že 
ZigBee je mladá technológia, by mala pomôc záujemcom na podobnom projekte 
vyvarova sa chybám a uceli si koncepciu riešenia zhotovenia jednotky po stránke 
hardwaru i riešenia samotnej komunikácie jednotky iže softwaru. Získané poznatky a 
informácie, ktoré sa mi nepodarilo využi uvádzam v nasledovnom zhrnutí: 
- nepodceni samotnú výrobu plošného spoja. Keže sa jedná o VF zariadenie 
konený efekt na správnu funknos može ma i materiál z akého je vyrobený.  
- nespolieha sa na správnos návrhu schémy i návrhu dosky plošného spoja 
a da si anténnu as skontrolova osobe venujúcej sa tejto problematike. 
Navrhnuté anténne obvody majú v prípade tejto práce pre laika v oblasti VF 
techniky ako ja prinajmenšom zaujímavo riešené impedanne prispôsobenie 
(konce antény prijímacej asti spojené rezistorom i skratom a vysielacej asti 
skratom). 
- nepodceni osadzovanie podobných obvodov ako MC13192 a realizova ho 
odborne (najlepšie oslovi nejakú firmu) 
- spravi si koncepciu softwarového riešenia pred realizáciou hardwarovej asti 
(napr. možnos aplikova hardwarové riadenie toku) 
- ak merací prístroj nepodporuje riadenie toku je dôležité si zisti jeho 




návrh riešenia komunikácie a predstavu o tom i bude vôbec možné 
kompenzova rôzne rýchlosti rozhraní. 
 
 
5.3   Kostra systému s použitím ZigBee jednotiek 
 
Pri vytváraní systémov na zber nameraných dát z meraov energii v domácnostiach 
je kladený dôraz na realizáciu, ktorá spluje hlavné znaky moderného AMR systému pre 
automatické diakové odpoty: 
 automatické odítanie, 
 lacný, rýchly zber dát z mnohých meracích miest, 
 rýchle odpoítavanie aktuálnych stavov meradiel, 
 nastavitený interval ukladania údajov, 
 spoahlivos, efektívnos využitia siete a vynaložených finanných zdrojov, 
 potrebu minimálnej údržby(napr. výmenu batérii). 
 
Zariadenia s technológiu ZigBee použité na pripojenie meraov do siete internet a 
tým k centrále, splujú tieto požiadavky. Sú konštruované z ohadom na o najnižšie 
výrobné náklady. Umožujú rýchle vytvorenie flexibilnej siete schopnej reagova na jej 
prípadné zmeny, minimálnym zásahom. Prenosové rýchlosti sú prispôsobené na takéto 
využitie, íže sa kapacita siete využíva efektívne. Svojou spotrebou energie, splujú 
požiadavku napájania pomocou batérie a bez jej výmeny dokážu pracova pä i viac rokov.  
Vhodným využitím môže by pripojenie meraa v oblasti panelových domov 
a budov s vekou koncentráciou bytových jednotiek. Vytváranie drahej infraštruktúry 
káblov, sa v takom prípade javí ako nákladná a neefektívna investícia. To predstavuje 
jednu investíciu. Druhou investíciou je nakúpenie zariadení, transformujúcich rozhranie 
meracieho pristroja na vhodnú sieovú technológiu. ZigBee jednotky sú bezdrôtové a v 
porovnaní s ostatnými bezdrôtovými technológiami sú cenovo výhodným riešením. 
 
Pri rozsiahlejších systémoch nemá dosah signálu z koncentrátora dostatoné 
pokrytie celej oblasti. Môže tvori jedno zariadenie spolu z komunikanou branou. Celá 
oblas sa rozdelí na menšie asti . V každej asti sa nachádza uritý poet meraov, 
z ktorých je vždy jeden ako plne funkné zariadenie a pracuje v úlohe koncového 
zariadenia i ako koordinátor a smerova. Ostatné zariadenia pracujú ako koncové 








Obr.16:  Rozsiahlejší systém 
 
U malých systémov postaí, ak sú meracie prístroje (MP) vybavené tzv. 
redukovanými ZigBee zariadeniami, ktoré môžu pracova iba ako koncové zariadenia. 
Komunikaná brána (KB) je na druhej strane vybavená vhodným rozhraním s pripojením 
do internetu. Obsahuje koncentrátor a zárove komunikaný uzol (KU). Ten vytvára sie 
a vykonáva úlohu koordinátora. Rozsah pokrytia takýmto systémom je obmedzený 











Technológia ZigBee je pomerne mladým komunikaným štandardom, ktorý je 
prakticky ešte vo vývoji. Napriek súasnému trendu vývoja komunikaných technológii 
s neustále sa zvyšujúcou kapacitou sietí a zvyšovania prenosových rýchlostí stavia táto 
technológia na použití nízkorýchlostného prenosu dát. To jej umožuje získa na svoju 
stranu alšie tromfy ako je konštrukná jednoduchos zariadení a energická nenáronos. 
Postaí napájanie z akumulátorových zdrojov a závislosti na džke periódy neinnosti 
vydrží zariadenie pracova bez výmeny batérii až niekoko rokov. Na druhej strane 
nezaostáva v požiadavkách na kapacitu sietí. V jednej sieti tvorenej viacerými pikosieami 
može operova niekoko tisíc jednotiek. Ich vhodným zoskupením je možné pokry 
rozsiahle územie v rozsahu, aký ju dostáva na prvé prieky v oblasti PAN sietí. Všetky 
tieto vlastnosti stavajú technológiu ZigBee nielen do pozície konkurenta dnešným 
technológiám PAN sietí, okrem toho zapa miesto v spektre dostupných možností. Pre 
mnohé aplikácie v oblastiach, telemetrických systémov, hromadného zberu dát 
a bezdrôtového ovládania prevyšuje riešenia inými dostupnými technológiami. Má oproti 
nim výhody, ktoré ju v budúcnosti predurujú preniknú na trh a dávajú šancu na úspech. 
 Táto práca bola predmetom pre preskúmanie bezdrôtovej komunikanej 
technológie ZigBee so zameraním sa na štandard IEEE 802.15.4. Podrobne sa zoznámi so 
štruktúrou tohto štandardu a princípmi komunikácie.  
Práca zaína nartnutím problematiky hromadného zberu dát v telemetrii. alšia 
kapitola sa venuje teoretickému popisu štandardu IEEE 802.15.4 a ZigBee. Po nej 
nasledujú dve kapitoly, ktoré sú zamerané na popis návrhu z hadiska hardwaru a popis 
programovej realizácie, softwaru. Posledná kapitola pojednáva o samotnej realizácii 
a návrhu kostry systému s použitím ZigBee jednotiek. 
Praktickú as tejto práce tvorí realizácia komunikanej jednotky pre zber dát 
z meracieho prístroja. Jedná sa o zariadenie s procesorom AVR ATmega88, 2,4 GHz 
transceiverom Freescale MC13192 a sériovým rozhraním RS232. I ke sa nepodarilo 
uvies zariadenia do prevádzky považujem prácu pre ma za vemi prínosnú. Okrem toho, 
že som sa v teoretickej asti podrobne zoznámil so štandardom 802.15.4 a urobil si 
ucelenejšie predstavy o ZigBee komunikácii, mi praktická as poskytla množstvo 
informácii o práci ktorej sa týkala. Obzvláš prínosná bola hlavne as programovania 
MCU rodiny AVR v jazyku C. Bol som nútený hlbšie preniknú teoretickými poznatkami, 
do tejto oblasti, o považujem za vemi prínosné. Táto práca ponúka miesto pre alšie 
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